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Einfihrung und Uberblick

Vorwort

Willkommen zu einer Reise in die Zukunft der Netzwerktechnologie: IPv6. Dieses
Buch richtet sich an erfahrene Netzwerkmanager, die mit IPv4 bestens vertraut
sind, jedoch bisher wenig Berihrungspunkte mit dem Nachfolger IPv6 hatten. Ziel
ist es, Ihnen eine fundierte, praxisnahe Einfihrung in die Welt von IPv6 zu
geben, begleitet von konkreten Beispielen und umsetzbaren Anleitungen.

IPv6 wird nicht nur die Grundlage fir das Internet der Zukunft bilden, sondern
ist bereits heute in vielen Bereichen unverzichtbar. Mit wachsender Anzahl an
Geraten und Diensten wird ein tiefes Verstandnis dieser Technologie zur
essenziellen Kompetenz fir jeden, der Netzwerke plant, verwaltet oder betreibt.

Warum IPv6?

Das Internet, wie wir es kennen, basiert auf IPv4, einer Protokollversion, die
vor Uber 40 Jahren entwickelt wurde. IPv4 war revolutionar, jedoch war die Welt,
fur die es konzipiert wurde, wesentlich kleiner. Heute ist das Internet das
Ruckgrat einer globalen, digital vernetzten Gesellschaft. Schatzungen zufolge
gibt es Uber 20 Milliarden mit dem Internet verbundene Gerdte - Tendenz
steigend.

Die Herausforderung mit IPv4

Die 32-Bit-Adressen von IPv4 bieten theoretisch rund 4,3 Milliarden eindeutige
Adressen. In der Praxis stehen jedoch, durch Netzsegmentierung und
Reservierungen, deutlich weniger zur Verfigung. Schon in den frihen 2010er -
Jahren war klar: Die verfiugbaren Adressen reichen nicht mehr aus. Die temporéaren
Losungen - NAT (Network Address Translation) und private Adressrdume - haben
ihre eigenen Komplexitédten und Einschréankungen mitgebracht, wie beispielsweise:

* Komplizierte Netzarchitekturen: NAT macht die Transparenz von Ende-zu-
Ende-Verbindungen zunichte.

* Sicherheitsprobleme: NAT erschwert die Implementierung moderner
SicherheitsmaRnahmen wie IPsec.

* Hemmung von Innovation: Peer-to-Peer-Anwendungen, IoT und Cloud-Dienste
stoRen auf Barrieren.
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Die Loésung: IPv6

IPv6 adressiert diese Herausforderungen und geht weit daridber hinaus. Mit einem
Adressraum von 128-Bit bietet es unglaubliche 3,4 x 1038 Adressen - ausreichend,
um jedem Sandkorn auf der Erde eine eigene IP-Adresse zuzuweisen. Doch IPv6 ist
mehr als nur groBere Adressen:

* Vereinfachtes Routing: Die schlankeren Header reduzieren die Last auf
Routern.

 Bessere Sicherheit: IPv6 wurde mit eingebautem IPsec entwickelt, um Ende-
zu-Ende-Verschlisselung zu ermdglichen.

* Automatische Adresskonfiguration: Durch Stateless Address
Autoconfiguration (SLAAC) kodnnen Gerate automatisch Adressen beziehen,
ohne DHCP zu benétigen.

* Multicast und Anycast: Verbesserte Mechanismen fir die Zustellung von
Daten an mehrere Empfanger.

Die Vorteile von IPv6

Die Einfihrung von IPv6 bringt eine Vielzahl von Vorteilen mit sich, die weit
Uber die bloflRe Erweiterung des Adressraums hinausgehen:

1. Skalierbarkeit: Die enorme Anzahl verfigbarer Adressen erleichtert die
Planung und Verwaltung grofRRer Netzwerke.

2. Effizienz: Der vereinfachte Paket-Header und der Verzicht auf NAT machen
Netzwerke leistungsféahiger.

3. Modernisierung: Funktionen wie Quality of Service (QoS) und bessere
Unterstitzung fir mobile Geradte machen IPv6 zukunftssicher.

4. Sicherheit: Durch die nativen Sicherheitsfunktionen ist IPv6 ideal fir
moderne, hochgradig vernetzte Umgebungen geeignet.

Herausforderungen der Migration

Trotz der klaren Vorteile bleibt die Migration zu IPv6 eine Herausforderung.
Viele Organisationen scheuen die Umstellung, da bestehende Systeme angepasst und
Mitarbeitende geschult werden missen. Typische Herausforderungen sind:

+ Kompatibilitat: Alte Hardware oder Software unterstitzt oft kein IPv6.

* Know-how: Netzwerkteams missen sich mit neuen Konzepten und Tools vertraut
machen.

 Parallelbetrieb: Wahrend der Ubergangsphase ist ein Dual-Stack-Betrieb
notwendig, was Komplexitat erhoht.

Doch mit einem strukturierten Ansatz, wie in diesem Buch beschrieben, kann die
Migration erfolgreich gemeistert werden.
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Uberblick iiber das E-Book

Dieses Buch bietet eine schrittweise Einfihrung in IPv6, basierend auf
praktischen Beispielen und Konfigurationen. Es ist in folgende Kapitel
gegliedert:

1. Grundlagen von IPv6: Alles, was Sie Uber Adressierung, Pakete und
Funktionsweise wissen missen.

2. Implementierung und Adressierung: Wie Sie IPv6 in Ihrem Netzwerk
aktivieren und konfigurieren.

3. Routing mit IPv6: Grundlagen und fortgeschrittene Konzepte, inklusive OSPF

und BGP.

4, Sicherheit: SchutzmalRnahmen und Firewall-Konfigurationen speziell fir
IPV6.

5. Migration: Wie Sie IPv4 und IPv6 parallel betreiben und den Ubergang
gestalten.

6. Praxisbeispiele: Konkrete Ldsungen fir alltagliche Herausforderungen.

Ziel dieses Buches

Das Ziel dieses Buches ist es, Ihnen das Wissen und die Werkzeuge an die Hand zu
geben, die Sie bendtigen, um IPv6 sicher und effizient in Ihrem Netzwerk
einzufihren. Egal ob Sie einen neuen IPv6-only-Bereich aufbauen oder bestehende
IPv4-Strukturen erweitern méchten, dieses Buch zeigt Ihnen den Weg.

Mit den enthaltenen Praxisbeispielen und detaillierten Konfigurationsanleitungen
flir Debian-Linux, Cisco-Router und Fortinet-Firewalls sind Sie bestens geristet,
um die Netzwerkanforderungen von morgen zu erfillen.
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Kapitel 1: Grundlagen von IPv6

IPv6 im Vergleich zu IPv4

IPv6 und IPv4 sind beide Protokolle der Netzwerkschicht (Layer 3) im 0SI-Modell,
jedoch unterscheidet sich IPv6 grundlegend von seinem Vorganger in Konzept,
Funktionalitdt und Implementierung. Um die Vorteile von IPv6 zu verstehen, ist
ein Vergleich der beiden Versionen essenziell. Hier werden die wesentlichen
Unterschiede beleuchtet, wobei der Fokus auf den praktischen Auswirkungen liegt,
die fur erfahrene IPv4-Netzwerkmanager relevant sind.

1. Adressierung

IPv4

IPv6

Lange der Adresse: IPv4-Adressen sind 32 Bit lang, was theoretisch
4.294.967.296 eindeutige Adressen ermdglicht.

Schreibweise: Adressen werden in dezimaler Notation mit vier durch Punkte
getrennten Oktetten dargestellt (z. B. 192.168.1.1).

Adressklassen: Die urspringliche Einteilung in Adressklassen (A, B, C)
wurde spater durch CIDR (Classless Inter-Domain Routing) erganzt, um
Adressen effizienter zu nutzen.

Privater Adressraum: Es gibt definierte Bereiche fur private Adressen (z.
B. 10.0.0.0/8, 172.16.0.0/12, 192.168.0.0/16), die in Kombination mit NAT
verwendet werden.

Lange der Adresse: IPv6-Adressen sind 128 Bit lang, was 22128 Adressen
ergibt (ca. 340 Sextillionen). Dies eliminiert die Adressknappheit
vollstéandig.

Schreibweise: Adressen werden in hexadezimaler Notation mit durch
Doppelpunkte getrennten Gruppen zu jeweils 16 Bit dargestellt (z. B.
2001:0db8:85a3:0000:0000:8a2e€:0370:7334). Fuhrende Nullen in einer Gruppe
kdnnen weggelassen werden, und aufeinanderfolgende Null-Gruppen kénnen
durch :: ersetzt werden.

Hierarchische Struktur: IPv6 ist von Grund auf hierarchisch organisiert,
was eine effizientere Adresszuweisung und Routingentscheidungen
ermoglicht.

Keine NAT: Dank des grollen Adressraums ist Network Address Translation
(NAT) nicht mehr notwendig, was zu einer transparenten Kommunikation
zwischen Endpunkten fuhrt.
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Praktische Auswirkungen

Netzwerkdesigns werden mit IPv6 einfacher, da NAT entfdllt und jede
Ressource direkt eine o6ffentliche Adresse erhalten kann.

Die Umstellung auf hexadezimale Schreibweise erfordert etwas Ubung, bietet
jedoch Flexibilitat bei der Adresskomprimierung.

2. Header-Struktur

IPv4

Der Header ist variabel und mindestens 20 Byte grof3.

Enthalt mehrere Felder, die fir Routing, Fragmentierung und andere
Funktionen benttigt werden.

Zuséatzliche Header wie IP-Optionen kénnen zu einer signifikanten
VergroBRerung fihren.

Der Header ist fest 40 Byte grof3, was die Verarbeitung durch Router
vereinfacht.

Redundante oder selten genutzte Felder (z. B. Prufsumme) wurden entfernt.
Zuséatzliche Informationen werden Uber Erweiterungsheader hinzugefigt, die
nur bei Bedarf eingesetzt werden (z. B. fir Fragmentierung oder IPsec).

Praktische Auswirkungen

IPv6 ermoglicht eine hoéhere Router-Leistung durch einfachere und
schnellere Header-Verarbeitung.

Netzwerke mit IPv6 profitieren von einer konsistenteren und skalierbareren
Datenibertragung.

3. Fragmentierung

IPv4

IPv6

Fragmentierung kann durch Router erfolgen, wenn ein Paket zu grof3 fir das
nachste Netzwerksegment ist.

Dies erhoht die Komplexitéat der Netzwerke und erfordert zusatzliche
Ressourcen zur Verarbeitung fragmentierter Pakete.

Fragmentierung wird nur noch vom Absender durchgefiuhrt, nicht mehr durch
Router.

Endgerate verwenden Path MTU Discovery (PMTUD), um die maximale PaketgrofRe
auf dem Pfad zu ermitteln.
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Praktische Auswirkungen

* Router sind mit IPv6 effizienter, da sie keine Fragmentierung durchfihren
mussen.

* Netzwerkadministratoren missen sicherstellen, dass PMTUD in Endgeraten
korrekt funktioniert.

4. Adresszuweisung

IPv4

* Die Adresszuweisung erfolgt Ublicherweise durch DHCP oder manuell.
 Die automatische Adresskonfiguration ist begrenzt und oft unpraktisch.

IPv6

« IPv6 unterstitzt Stateless Address Autoconfiguration (SLAAC), bei der
Gerate automatisch Adressen basierend auf Netzwerkprafixen zuweisen.

* DHCPv6 kann fir die Zuweisung zusdtzlicher Parameter (z. B. DNS-Server)
verwendet werden.

* Link-Local-Adressen (z. B. fe80::/10) sind auf allen Interfaces
obligatorisch und werden automatisch generiert.

Praktische Auswirkungen

* SLAAC vereinfacht die Netzwerkkonfiguration erheblich und reduziert den
Bedarf an DHCP-Servern.

e Link-Local-Adressen bieten ein robustes Grundnetzwerk, auch ohne
zusatzliche Konfiguration.

5. Sicherheit

IPv4

* SicherheitsmafBnahmen wie IPsec sind optional und missen separat
implementiert werden.
* NAT wurde haufig féalschlicherweise als Sicherheitsmechanismus betrachtet.

IPv6

» IPsec ist integraler Bestandteil des Protokolls und wird von allen IPv6-
fédhigen Gerdten unterstitzt.

 Die direkte Endpunktkommunikation reduziert die Abhangigkeit von NAT und
ermoglicht sichere Verbindungen.

Praktische Auswirkungen

e IPv6-Netzwerke bieten von Grund auf eine bessere Sicherheit, was besonders
in sensiblen Umgebungen vorteilhaft ist.

* Administratoren missen IPv6-spezifische Angriffe wie ND-Spoofing oder RA-
Flooding bericksichtigen.
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6. Routing

IPv4

* Routingprotokolle wie OSPF und BGP unterstitzen IPv4 nativ.
* CIDR hat Routingtabellen optimiert, aber die begrenzte Adressanzahl bleibt
eine Herausforderung.

IPv6

* Spezifische Erweiterungen fir Routingprotokolle, wie OSPFv3 und MP-BGP,
unterstitzen IPv6 nativ.

* Der hierarchische Aufbau von IPv6 vereinfacht das Routing und reduziert
die GrofRe der globalen Routingtabellen.

Praktische Auswirkungen

* Administratoren missen sich mit den IPv6-Erweiterungen der
Routingprotokolle vertraut machen.
* Netzwerke mit IPv6 sind skalierbarer und effizienter.

Zusammenfassung

IPv6 ist nicht nur eine Weiterentwicklung von IPv4, sondern eine grundlegend
modernisierte und zukunftssichere Netzwerktechnologie. Wahrend IPv4 durch
Workarounds wie NAT und Subnetting kinstlich am Leben gehalten wurde, bietet
IPv6 eine native LOsung fir die Herausforderungen der modernen Vernetzung.

Flir Netzwerkmanager bedeutet der Umstieg auf IPv6, neue Konzepte zu erlernen und
etablierte Arbeitsweisen zu hinterfragen. Mit der richtigen Herangehensweise
bietet IPv6 jedoch erhebliche Vorteile in Bezug auf Skalierbarkeit, Effizienz
und Sicherheit.
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Die Struktur von IPv6-Adressen

Die Struktur von IPv6-Adressen ist einer der zentralen Unterschiede zu IPv4 und
ermoglicht eine flexible, skalierbare und effiziente Adressierung. Dieses
Kapitel erlautert die grundlegenden Konzepte und die praktische Bedeutung der
IPv6-Adressstruktur.

Grundaufbau einer IPv6-Adresse

IPv6-Adressen bestehen aus 128 Bit und sind in acht Gruppen zu je 16 Bit
unterteilt. Jede Gruppe wird in hexadezimaler Schreibweise dargestellt und durch
Doppelpunkte (:) getrennt. Ein Beispiel fiur eine vollstandige IPv6-Adresse
lautet:

2001:0db8:85a3:0000:0000:8a2e:0370:7334

Hexadezimale Schreibweise

*+ Jede der acht Gruppen repréasentiert 16 Bits (4 Hexadezimalziffern).
e Hexadezimalziffern kodnnen Werte von 0 bis F annehmen.

Adresskomprimierung

IPv6-Adressen kénnen durch folgende Regeln vereinfacht werden:

1. Fiihrende Nullen entfernen: 2001:0db8:85a3:0000:0000:8a2e:0370:7334 wird zu
2001:db8:85a3:0:0:8a2e:370:7334.

2. Aufeinanderfolgende Null-Gruppen durch :: ersetzen: Nur eine solche
Ersetzung pro Adresse ist erlaubt. Beispiel:
2001:db8:85a3:0:0:8a2€:370:7334 wird zu 2001:db8:85a3::8a2¢e:370:7334.

Die komprimierte Darstellung erhdht die Lesbarkeit und erleichtert die Arbeit
mit IPv6-Adressen.

Adressbereiche und Typen

IPv6 verwendet verschiedene Adressbereiche, die fiur spezifische Zwecke
vorgesehen sind. Diese Bereiche sind durch die ersten Bits (Prefix) der Adresse
definiert:

1. Unicast-Adressen:

 Global Unicast: Offentlich routbare Adressen fiur das Internet
(Prefix: 2000::/3).

* Link-Local: Fiur die Kommunikation innerhalb eines Netzwerks ohne
Router (Prefix: FE80::/10).

* Unique Local (ULA): Aquivalent zu privaten IPv4-Adressen, fur
interne Netzwerke (Prefix: FC00::/7).
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2. Multicast-Adressen:

 Ersetzen Broadcasts aus IPv4 und werden verwendet, um Daten an
mehrere Empféanger gleichzeitig zu senden (Prefix: FFQ0::/8).
3. Anycast-Adressen:

* Eine Adresse, die mehreren Interfaces zugewiesen ist. Datenpakete
werden zum ndchstgelegenen Interface (basierend auf Routing-
Metriken) gesendet.

Die Hierarchie von IPv6-Adressen

IPv6-Adressen sind hierarchisch strukturiert, was das Routing und die
Adressvergabe vereinfacht. Die 128 Bits sind in verschiedene Abschnitte
unterteilt:

1. Netzwerkprafix (Network Prefix):

» Die ersten Bits einer Adresse bestimmen das Netzwerksegment.
* Beispiel: 2001:db8::/32 kennzeichnet ein Subnetz mit einem 32-Bit-
Prafix.
2. Subnet ID:

* Verwendet, um ein Netzwerk in kleinere Subnetze zu unterteilen.
*+ Beispiel: In 2001:db8:1::/48 repréasentiert 1 die Subnetz-ID.
3. Interface Identifier:

» Die letzten 64 Bits einer IPv6-Adresse identifizieren ein
spezifisches Interface in einem Subnetz.

+ Oft automatisch generiert, z. B. basierend auf der MAC-Adresse des
Gerats.

Besondere Adressbereiche
1. Loopback-Adresse (::1):

« Aquivalent zu 127.0.0.1 in IPv4, wird fur Tests und lokale
Anwendungen verwendet.
2. Nicht zugewiesene Adresse (::):

* Verwendet von Geraten, die sich noch keine IPv6-Adresse zugewiesen
haben.
3. Multicast-Scope:

* Multicast-Adressen enthalten ein Scope-Feld, das den
Anwendungsbereich definiert (z. B. Link-Local oder global).
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Praktische Adressierung

Beispiel einer Adresszuweisung

Eine typische IPv6-Konfiguration fur ein Interface in Debian Linux kdnnte wie
folgt aussehen:

# /etc/network/interfaces
iface ethO inet6 static
address 2001:db8:1:1::1
netmask 64
gateway 2001:db8:1:1::ff

Hierbei:

e 2001:db8:1:1::1 ist die IPv6-Adresse des Interfaces.
* 64 gibt die Subnetzmaske an, was einem 64-Bit-Netzwerkprafix entspricht.
*+ 2001:db8:1:1::ff ist das Gateway.

Verifizierung der Adresszuweisung

Mit dem Befehl ip -6 addr show kénnen die konfigurierten IPv6-Adressen lberprift
werden:

$ ip -6 addr show
2: eth@: <BROADCAST, MULTICAST,UP, LOWER_UP> mtu 1500
inet6 2001:db8:1:1::1/64 scope global
valid_1ft forever preferred_lft forever
inet6 fe80::1/64 scope link
valid_1ft forever preferred_lft forever

Vorteile der IPv6-Adressenstruktur

1. GroBer Adressraum:
* Ermdglicht eine eindeutige Adressierung selbst bei Milliarden von
Geraten.
2. Automatische Adresskonfiguration:
* Gerate konnen ihre Adressen autonom generieren (z. B. mittels
SLAAC)
3. Effizientes Routing:
* Die hierarchische Struktur vereinfacht das Routing, insbesondere im
Internet.

Herausforderungen bei der Arbeit mit IPv6-Adressen

* Die ungewohnte Schreibweise kann anfangs verwirrend sein.
* Die Vielzahl an Adresstypen und Regeln erfordert eine Einarbeitung.
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Zusammenfassung

IPv6-Adressen sind wesentlich flexibler und leistungsfdhiger als ihre IPv4-
Pendants. Die klare Trennung in Netzwerkpré&fix, Subnet-ID und Interface-
Identifier sowie die Unterstiitzung verschiedener Adressbereiche machen IPv6 zu
einem machtigen Werkzeug fir die Gestaltung moderner Netzwerke.

Fir Netzwerkmanager bedeutet dies, dass bestehende Kenntnisse Uber Subnetting
und Adressierung auf IPv6 Ubertragen und erweitert werden missen. Mit den hier
vorgestellten Konzepten und Konfigurationsbeispielen sind Sie bestens
vorbereitet, um IPv6-Adressen effektiv zu planen und einzusetzen.
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Das IPv6-Paketformat

Das IPv6-Paketformat wurde im Vergleich zu IPv4 grundlegend Uberarbeitet. Ziel
war es, die Komplexitdt zu reduzieren, die Verarbeitungsgeschwindigkeit zu
erhéhen und das Protokoll zukunftssicher zu gestalten. In diesem Abschnitt
betrachten wir den Aufbau eines IPv6-Pakets im Detail, vergleichen es mit IPv4
und analysieren die praktischen Auswirkungen dieser Anderungen.

Grundaufbau eines IPv6-Pakets

Ein IPv6-Paket besteht aus zwei Hauptkomponenten:

1. Grund-Header (Fixed Header): Enthdlt wesentliche Informationen fur die
Verarbeitung des Pakets.

2. Erweiterungsheader (Extension Header): Bieten zusdtzliche Informationen
und Optionen, die nur bei Bedarf angefligt werden.

IPv6-Header im Detail

Der IPv6-Header ist 40 Byte lang und hat eine feste Struktur. Im Vergleich dazu
ist der IPv4-Header mindestens 20 Byte grof3, kann jedoch durch Optionen
erweitert werden, was die Verarbeitung erschwert.

Grolle .
Feld (Bits) Beschreibung

Version 4 Gibt die Protokollversion an (bei IPv6: 6).

Traffic Class 8 Fiir Priorisierung von Paketen und QoS (Quality of Service).

Flow Label 20 Dient zur Identifikation von Flows fiir spezielle Behandlungen (z. B.
Echtzeitdaten).

Payload Length 16 Gibt die GroRe der Nutzlast (Daten + Erweiterungsheader) in Bytes an.

Next Header 8 Identl.flzlert den Typ des nachsten Headers (z. B. TCP, UDP oder ein
Erweiterungsheader).

Hop Limit 8 Entspricht der TTL (Time-to-Live) in IPv4. Gibt die maximale Anzahl an Hops an.

Source Address 128 IPv6-Adresse des Absenders.

Destination -

Address 128 [Pv6-Adresse des Empfangers.

Vergleich mit IPv4

1. Fixe HeadergroBe:

« IPv6: 40 Byte, immer gleich grof3.
+ IPv4: 20-60 Byte, abhdngig von Optionen.
* Praktischer Vorteil: Router kénnen IPv6-Pakete schneller
verarbeiten, da der Header eine feste GrofRe hat.
2. Entfernung redundanter Felder:

+ IPv4-Felder entfernt: Prifsumme, Fragmentierung und Optionen.
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* Begriindung: Fehlerprifung wird auf hoéheren Schichten durchgefihrt,
und Fragmentierung ist Sache der Endgeréate.
3. Zusatzliche Funktionen:

* Felder wie Flow Label und Traffic Class bieten bessere Unterstitzung
fir moderne Netzwerkdienste wie QoS.

Erweiterungsheader (Extension Header)

Eine wesentliche Neuerung in IPv6 sind die Erweiterungsheader. Diese folgen dem
Grund-Header und werden nur dann genutzt, wenn zusdtzliche Informationen
erforderlich sind. Erweiterungsheader ersetzen die Optionen im IPv4-Header.

Arten von Erweiterungsheadern
1. Hop-by-Hop Options Header:

* Enthalt Informationen, die von jedem Knoten entlang des Pfads
verarbeitet werden missen.
* Beispiel: Jumbogramme (Pakete > 65.535 Bytes).
2. Routing Header:

* Gibt alternative Routen an, die das Paket durchlaufen soll.
* Beispiel: Mobile IP.
3. Fragmentation Header:

* Ermoéglicht die Fragmentierung durch den Absender, nicht durch
Router.
* Beispiel: Fiur Datenpakete, die grofRer als die MTU eines Links sind.
4. Authentication Header und ESP (Encapsulating Security Payload):

e Fir die Sicherheitsmechanismen von IPsec.
5. Destination Options Header:

* Enthalt Optionen, die nur vom Zielknoten verarbeitet werden.

Reihenfolge der Header:

Die Header folgen einer logischen Reihenfolge. Der Next Header-Wert im Fixed
Header zeigt auf den ersten Erweiterungsheader oder das Transportprotokoll (z.
B. TCP).

Beispiel einer Header-Kette:

IPv6 Header - Routing Header - Authentication Header - TCP Header - Nutzdaten
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Vereinfachung durch den Wegfall bestimmter IPv4-
Mechanismen

1. Keine Header-Priifsumme:

« IPv4 verwendet eine Priufsumme fir den Header, IPv6 verzichtet
darauf.
* Begriindung: Fehlerprifung erfolgt bereits auf den Schichten darunter
(z. B. Ethernet) oder dariber (z. B. TCP).
2. Keine Fragmentierung durch Router:

» IPv4 ermbéglicht die Fragmentierung durch Router, IPv6 nicht.
e Praktischer Vorteil: Router konnen Pakete schneller weiterleiten.
3. Kein Broadcast:

e 1IPv4 unterstltzt Broadcast, IPv6 ersetzt es durch effizientere
Multicast- und Anycast-Mechanismen.

Praktische Auswirkungen fiir Netzwerkmanager

1. Router-Performance:

» Die feste HeadergroRe und der Verzicht auf komplexe Mechanismen wie
Fragmentierung verbessern die Leistung von Routern erheblich.
2. Flexibilitat durch Erweiterungsheader:

* Netzwerkmanager kdnnen spezielle Anforderungen durch Hinzuflgen
geeigneter Erweiterungsheader erfillen, ohne das gesamte Paketformat
zu andern.

3. QoS-Verbesserungen:

* Felder wie Traffic Class und Flow Label bieten neue Mdglichkeiten
zur Priorisierung von Paketen, z. B. fiur VoIP oder Streaming.
4. Sicherheitsintegration:

+ Die nativen IPsec-Funktionen, unterstitzt durch die entsprechenden

Header, vereinfachen die Implementierung von Sicherheitsmechanismen.

Beispiel fiir ein IPv6-Paket

Ein Beispiel fur ein einfaches IPv6-Paket, das eine TCP-Verbindung zu einem
Webserver aufbaut:

Feld Wert
Version 6
Traffic Class 0x00
Flow Label Ox00000
Payload Length 60 (GroBe der TCP-Nutzlast in Bytes)
Next Header 6 (Protokollnummer fiir TCP)
Hop Limit 64

Source Address 2001:db8::1
Destination Address 2001:db8::2
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Transport-Schicht (TCP-Header):

e Source Port: 12345
+ Destination Port: 80 (HTTP)

Zusammenfassung

Das IPv6-Paketformat ist eine klare Verbesserung gegeniber IPv4. Es kombiniert
Einfachheit, Effizienz und Flexibilitdt und ist auf die Anforderungen moderner
Netzwerke ausgelegt. Die feste HeadergroBe, die Erweiterungsheader und der
Verzicht auf redundante Mechanismen ermdglichen eine bessere Performance und
Skalierbarkeit.

Fir Netzwerkmanager bietet das IPv6-Paketformat eine einfachere Verwaltung und
erweiterte Funktionen, um den wachsenden Anforderungen an Geschwindigkeit,
Sicherheit und Zuverléassigkeit gerecht zu werden.
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Kapitel 2: Adressierung und Zuweisung

Unicast, Multicast und Anycast-Adressen in IPv6

IPv6 fihrt mit seiner enormen Flexibilitdt und dem umfangreichen Adressraum eine
klar definierte Unterscheidung zwischen verschiedenen Adresstypen ein. Diese
Typen - Unicast, Multicast und Anycast - decken die vielfaltigen Anforderungen
moderner Netzwerke ab und bieten spezifische Mechanismen fir die Adressierung
und Datenubertragung. In diesem Kapitel werden diese Adresstypen im Detail
erléautert.

1. Unicast-Adressen

Unicast-Adressen sind das Rickgrat der Kommunikation in IPv6. Eine Unicast-
Adresse identifiziert ein einzelnes Interface eindeutig, sodass Datenpakete nur
an einen spezifischen Empfanger gesendet werden.

Typen von Unicast-Adressen
1. Global Unicast Addresses (GUAs):

* Vergleichbar mit o6ffentlichen IPv4-Adressen.
e Fir die weltweite Kommunikation uUber das Internet.
* Prefix-Bereich: 2000::/3.
* Beispiel: 2001:db8::1.
2. Link-Local Addresses:

* Fir die Kommunikation zwischen Gerdten im selben Netzwerksegment.
* Automatisch auf jedem Interface konfiguriert.
* Prefix-Bereich: FE80::/10.
* Verwendung: Routing-Protokolle wie OSPFv3, Nachbarschaftserkennung
(Neighbor Discovery).
* Beispiel: fe80::1.
3. Unique Local Addresses (ULAs):

* Vergleichbar mit privaten IPv4-Adressen (z. B. 192.168.0.0/16).

* FUr die interne Kommunikation in privaten Netzwerken, nicht routbar
im Internet.

* Prefix-Bereich: FC00::/7.

* Beispiel: fco0::1.

Vorteile von Unicast-Adressen:
* Ermdglichen die direkte Punkt-zu-Punkt-Kommunikation.
* Unterstitzen die Adressierung in komplexen Hierarchien (z. B. Global,
Subnetz, Interface).
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2. Multicast-Adressen

Multicast-Adressen ersetzen die Broadcast-Funktionalitat von IPv4 und bieten
eine effizientere Methode, Daten an mehrere Empfanger gleichzeitig zu senden.
Eine Multicast-Adresse identifiziert eine Gruppe von Interfaces, die Daten
empfangen sollen.

Eigenschaften von Multicast-Adressen:
* Prefix-Bereich: FF00::/8.
* Daten werden nur an Mitglieder der Multicast-Gruppe gesendet.
« Effizienter als Broadcast, da nicht alle Gerdte im Netzwerk angesprochen
werden.

Multicast-Scopes:

Der Scope einer Multicast-Adresse definiert, wie weit die Daten im Netzwerk
propagiert werden:

1. Interface-Local (FF01::/16):

* Kommunikation innerhalb eines einzelnen Interface.
2. Link-Local (FF02::/16):

*+ Kommunikation innerhalb eines Netzwerks.

* Beispiel: FF02::1 (alle Gerate im Netzwerk).
3.Site-Local (FF05::/16):

* Kommunikation innerhalb einer Organisation.
4. Global (FFOE::/16):

 Kommunikation Uber das gesamte Internet.

Beispiele fiir Multicast-Adressen:

* FF02::1: Alle Nodes auf dem Link (&hnlich einem IPv4-Broadcast).
* FF02::2: Alle Router auf dem Link.

Vorteile von Multicast:

* Reduziert die Netzwerklast, da nur relevante Gerdte Daten empfangen.
 Bietet eine flexible und skalierbare LOsung fir Anwendungen wie
Videostreaming, Konferenzen und Routing-Protokolle.

3. Anycast-Adressen

Anycast-Adressen sind ein weiteres neues Konzept von IPv6. Sie ermdglichen, dass
Daten an das ndchstgelegene Interface einer Gruppe von Gerdten gesendet werden,
basierend auf den Routing-Metriken.

Eigenschaften von Anycast-Adressen:

* Eine Anycast-Adresse wird mehreren Interfaces zugewiesen.

 Daten werden nur an das am besten erreichbare Interface gesendet.

* Keine dedizierten Prefix-Bereiche; jede Unicast-Adresse kann als Anycast-
Adresse verwendet werden.
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Verwendungszwecke von Anycast:

1. Load Balancing:
* Verteilung des Datenverkehrs auf mehrere Server.
* Beispiel: DNS-Server.
2. Dienstverfigbarkeit:
* Steigerung der Redundanz durch mehrere Zugriffsorte fir einen
Dienst.
3. Effiziente Netzwerknutzung:
* Geringere Latenzzeiten, da die kirzeste Route genutzt wird.

Beispiel fiir eine Anycast-Konfiguration:

Ein Netzwerk mit mehreren DNS-Servern kdnnte eine einzige Anycast-Adresse flr
alle Server verwenden. Der Client wird automatisch mit dem ndchstgelegenen
Server verbunden.

Vergleich der Adresstypen

Eigenschaft Unicast Multicast Anycast
Ziel Ein Gerét Mehrere Gerédte Naéchstgelegenes Gerét
Prefix-Bereich Abhingig vom Typ FFeO::/8 Keine speziellen Prefixe
Effizienz Punkt-zu-Punkt Gruppentibertragung  Kiirzeste Route

Verwendungszweck Allgemeine Kommunikation Videostreams, Routing Load Balancing, Redundanz

Praktische Beispiele fiir die Adressierung
1. Unicast-Adresse (Global):

# /etc/network/interfaces
iface eth® inet6 static
address 2001:db8::1
netmask 64
gateway 2001:db8::ff

2. Multicast-Adresse verwenden (Ping an alle Gerdte im Netzwerk):

ping6 FF02::1

3. Anycast-Adresse konfigurieren (auf einem Router):

ipv6 address 2001:db8::1/64 anycast
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Zusammenfassung

IPv6 bietet mit seinen Adresstypen Unicast, Multicast und Anycast eine
leistungsstarke und flexible Grundlage fur moderne Netzwerke. Diese Typen sind
speziell darauf ausgelegt, die unterschiedlichen Anforderungen von Punkt-zu-
Punkt-, Gruppen- und Standortkommunikation effizient zu erfillen.

Fir Netzwerkmanager ist es essenziell, die Funktionsweise dieser Adresstypen zu
verstehen, um IPv6-Netzwerke optimal zu planen und zu konfigurieren. Die
effiziente Nutzung von Multicast und Anycast kann die Netzwerkleistung erheblich
steigern, wahrend Unicast fir die gezielte Kommunikation unerlasslich bleibt.
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Subnetting in IPv6

Subnetting ist ein essenzieller Bestandteil der Netzwerkplanung, sowohl in IPv4
als auch in IPv6. Mit IPv6 entfallt jedoch die Komplexitdt und Enge der
Adressverwaltung, die in IPv4 durch den begrenzten Adressraum verursacht wurde.
In diesem Abschnitt betrachten wir die Grundlagen und Konzepte des Subnettings
in IPv6, gehen auf die praktische Umsetzung ein und erléutern die Vorteile des
flexiblen Adressmanagements.

1. Grundlagen des Subnettings in IPv6

Subnetting in IPv6 unterscheidet sich erheblich von IPv4:

* GroRerer Adressraum: IPv6 bietet mit 128 Bit eine immense Anzahl von
Adressen (ca. 3,4 x 1038), was eine grofRziigige Adresszuteilung ermdglicht.

* Einheitliche SubnetzgroBen: Der Standard fir IPv6-Subnetze ist ein Prafix
von /64, was 264 Adressen (ca. 18 Quintillionen) pro Subnetz bedeutet.

* Hierarchisches Design: IPv6 fordert ein klar strukturiertes,
hierarchisches Subnetzdesign, das Routing und Adressverwaltung
vereinfacht.

IPv6-Adressstruktur

Eine IPv6-Adresse ist in drei Hauptteile unterteilt:

1. Global Routing Prefix: Die ersten Bits (Ublicherweise 48 oder 56)
definieren das Netzwerk oder den Adressblock, der einem Standort
zugewiesen ist.

2. Subnet ID: Die nachsten Bits spezifizieren Subnetze innerhalb des
Netzwerks. Dies ermdéglicht die logische Aufteilung des Adressraums.

3. Interface Identifier: Die letzten 64 Bits identifizieren ein spezifisches
Interface im Subnetz. Dieser Teil wird oft automatisch generiert (z. B.
aus der MAC-Adresse).

Beispiel:

2001:db8:abcd:0012::1/64

Prefix Subnet Host ID
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2. Standard-PrafixgroéfBen
IPv6-Subnetze werden durch PrafixgroéfRen definiert. Die PrafixgroéfRe gibt die

Anzahl der Bits an, die fir den Netzwerk- und Subnetzteil reserviert sind.

Prafix Verwendung Adressanzahl
/48  Zuweisung durch ISPs an Organisationen 216 Subnetze (/64)

/56 Subnetzierung innerhalb kleinerer Organisationen 28 Subnetze (/64)

/64 Standard-SubnetzgroRe fiir lokale Netzwerke 264 Adressen pro Subnetz

3. Subnetzberechnung

Die Berechnung von Subnetzen in IPv6 ist vergleichbar mit IPv4, basiert jedoch
auf dem groReren Adressraum und der hexadezimalen Schreibweise.

Beispiel fiir Subnetzierung eines /48-Prefix

Ein Unternehmen erhalt den Adressblock 2001:db8:abcd::/48. Es mbéchte 16 Subnetze
erstellen. Dazu wird der Prafix auf /52 erweitert.

Subnetz-Nummer Prifix Beschreibung
0 2001:db8:abcd:0000: : /52 Subnetz 1
1 2001:db8:abcd:1000: : /52 Subnetz 2
2 2001:db8:abcd:2000::/52 Subnetz 3

Jedes Subnetz kann anschliefend weiter in /64-Subnetze unterteilt werden, falls
erforderlich.

4. Praktische Umsetzung des Subnettings

Subnetzzuweisung

Die Zuweisung von Subnetzen erfolgt durch die Wahl eines geeigneten Pré&fixes.
Typischerweise:

» ISPs weisen Organisationen /48- oder /56-Bldcke zu.
* Organisationen teilen Subnetze mit /64 flUr lokale Netzwerke zu.

Subnetting-Tools

Verwenden Sie Tools wie sipcalc oder ipv6calc, um Subnetze zu berechnen und zu
validieren.

# Beispiel: sipcalc fir ein /48-Préafix
sipcalc 2001:db8:abcd::/48
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Subnetz-Konfiguration auf Linux (Debian):

# /etc/network/interfaces

iface eth® inet6 static
address 2001:db8:abcd:1::1
netmask 64
gateway 2001:db8:abcd:1::ff

Verifizierung

Nach der Konfiguration kdénnen Sie die Subnetzzuweisung mit dem Befehl ip -6 addr
show Uberpriufen.

5. Vorteile des Subnettings in IPv6
1. GroBRziigige Subnetzzuweisung:

* Durch die Standardisierung von /64-Subnetzen entfallt die
Notwendigkeit, Adressen sparsam zuzuweisen.
 Dies vereinfacht die Planung und vermeidet Adressengpéasse.
2. Hierarchische Struktur:

* Netzwerke konnen logisch und konsistent strukturiert werden.
* Die hierarchische Zuweisung reduziert die GrofRe globaler
Routingtabellen.
3. Flexibilitat:

* Der grofRe Adressraum erlaubt es, Netzwerke ohne Einschréankungen zu
planen und zukinftige Erweiterungen zu bericksichtigen.
4. Automatische Adresskonfiguration:

* SLAAC (Stateless Address Autoconfiguration) ermbéglicht es Geraten,
ihre Adressen automatisch aus dem Subnetz-Pradfix zu generieren.

6. Herausforderungen und Best Practices
1. Herausforderungen:

+ Komplexitat fiir Einsteiger: Die hexadezimale Schreibweise und der
grofBe Adressraum erfordern eine gewisse Einarbeitung.
* Fehlkonfigurationen: Unklare Subnetzstrukturen kdénnen zu Routing-
Problemen fuhren.
2. Best Practices:

* Verwenden Sie klare und konsistente Namenskonventionen fir Subnetze.

* Planen Sie grof3zigig, aber mit Bedacht - vermeiden Sie UbermafRige
Zuweisung von Adressen.

* Dokumentieren Sie Subnetzpléne sorgfaltig.
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Zusammenfassung

Subnetting in IPv6 bietet eine einfache, flexible und zukunftssichere
Moglichkeit, Netzwerke zu strukturieren und Adressen effizient zu verwalten. Die
Verwendung von grofRRzigigen SubnetzgrélRen wie /64 ermdglicht eine klare Trennung
zwischen Netzwerken und reduziert den Verwaltungsaufwand erheblich.

Fir Netzwerkmanager ist es entscheidend, die Konzepte des IPv6-Subnettings zu
verstehen und in der Praxis umzusetzen, um die Vorteile des Protokolls voll
auszuschopfen. Mit den hier vorgestellten Konzepten und praktischen Beispielen
sind Sie bestens geristet, um komplexe IPv6-Subnetzpldne erfolgreich zu
implementieren.
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Adresszuweisung in IPv6

Die Adresszuweisung ist ein zentraler Aspekt der Netzwerkadministration. IPv6
bietet verschiedene Methoden zur Adresszuweisung, die im Vergleich zu IPv4
flexibler und effizienter gestaltet sind. In diesem Abschnitt betrachten wir die
unterschiedlichen Ansdtze und Mechanismen der Adresszuweisung in IPv6, ihre
Vorteile und Herausforderungen sowie deren praktische Umsetzung.

1. Arten der Adresszuweisung in IPv6
IPv6 ermdglicht drei grundlegende Methoden zur Adresszuweisung:
1. Stateless Address Autoconfiguration (SLAAC):

* Gerate konfigurieren sich selbststéndig, basierend auf Informationen
vom Router.
*+ Kein DHCP-Server erforderlich.
2. Stateful Address Configuration (DHCPv6):

* Adressen und zuséatzliche Konfigurationsparameter werden von einem
DHCPv6-Server zugewiesen.
3. Manuelle Konfiguration:

*+ Statische Adressen werden vom Administrator festgelegt.

2. Stateless Address Autoconfiguration (SLAAC)

SLAAC ist eine der herausragenden Neuerungen in IPv6 und bietet eine einfache
Moglichkeit, Gerdte automatisch zu konfigurieren.

Funktionsweise:
1. Router Advertisement (RA):

* Router senden regelmdfRig Router Advertisement-Nachrichten (ICMPv6),
die Netzwerkpréafixe und andere Konfigurationsinformationen
enthalten.

» Prafixe haben eine GlUltigkeitsdauer (valid lifetime, preferred
lifetime), die in den Nachrichten angegeben ist.

2. Adresse erstellen:

* Gerate generieren ihre IPv6-Adresse durch Kombination des Prafixes
aus der RA-Nachricht mit einem Interface Identifier (oft basierend
auf der MAC-Adresse).

3. Beispiel:

+ Prafix aus RA: 2001:db8:1::/64.
* Generierte Adresse: 2001:db8:1::al1b2:c3d4:e5f6 (Interface
Identifier: alb2:c3d4:e5f6).
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Vorteile von SLAAC

e Keine zusatzlichen Dienste wie DHCP erforderlich.
*+ Schnelle und einfache Einrichtung.
e Gerate konnen ihre Adressen ohne Administrator-Intervention erneuern.

Praktische Umsetzung

* Router-Konfiguration: Aktivieren von SLAAC und Ankindigung des Préafixes:

ipv6é unicast-routing

interface GigabitEthernet0/0
ipv6 address 2001:db8:1::1/64
ipv6 nd prefix 2001:db8:1::/64
ipv6é nd ra lifetime 1800

3. Stateful Address Configuration (DHCPv6)

DHCPv6 ist eine erweiterte Version von DHCP, die fir IPv6 entwickelt wurde. Sie
bietet mehr Kontrolle und erméglicht es, neben IP-Adressen auch andere
Netzwerkinformationen bereitzustellen.

Funktionsweise

1. Anfrage durch das Gerat:

* Gerate senden DHCP Solicit-Nachrichten, um einen DHCPv6-Server zu
finden.
2. Antwort vom Server:

* Der Server weist Adressen und Konfigurationsinformationen wie DNS-
Server oder NTP-Server zu.

Vorteile von DHCPv6

 Zentrale Verwaltung der Adresszuweisung.
* Unterstidtzung von Netzwerken, die keine SLAAC nutzen (z. B. in Unternehmen

mit strikter Adresskontrolle).
 Moglichkeit, mehrere Prafixe zuzuweisen.
Praktische Umsetzung

1. DHCPv6-Server konfigurieren (Beispiel auf Debian):

e Installation des Servers:

apt install isc-dhcp-server
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* Konfiguration der Datei /etc/dhcp/dhcpd6.conf:

subnet6 2001:db8:1::/64 {
range6 2001:db8:1::10 2001:db8:1::100;
option dhcp6.name-servers 2001:db8:1::53;
option dhcp6.domain-search "example.com";

b

e Starten des Dienstes:

systemctl start isc-dhcp-server

2. DHCPv6-Client einrichten (Debian):

* Konfiguration der Datei /etc/network/interfaces:

iface eth@ inet6 dhcp

4. Manuelle Adresszuweisung

Die manuelle Zuweisung wird vor allem in kleinen Netzwerken oder fiur Gerate mit
festen Rollen (z. B. Server, Router) verwendet.

Praktische Umsetzung

1. Statische Adresskonfiguration auf Debian:

* Konfiguration der Datei /etc/network/interfaces:

iface eth® inet6 static
address 2001:db8:1::1
netmask 64
gateway 2001:db8:1::ff
dns-nameservers 2001:db8:1::53

2. Verifizierung:
e Uberprufen der konfigurierten Adressen:

bash
Code kopieren
ip -6 addr show

Vorteile

* Volle Kontrolle Uber die Adressvergabe.
* Geeignet fur feste Infrastrukturkomponenten.
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Nachteile

* Hoher Verwaltungsaufwand bei grof3en Netzwerken.
* Fehleranfallig, wenn Adressen manuell geandert werden missen.

5. Kombination von Methoden

IPv6 erlaubt die gleichzeitige Nutzung von SLAAC und DHCPv6, um das Beste aus
beiden Welten zu vereinen. Dies wird durch spezielle Flags im Router
Advertisement gesteuert:

* M-Flag (Managed Address): Zeigt an, dass ein DHCPv6-Server verwendet
werden soll.

* 0-Flag (Other Configuration): Zeigt an, dass andere
Konfigurationsinformationen (z. B. DNS-Server) von DHCPv6 bereitgestellt
werden.

Beispiel fiir SLAAC mit DHCPv6 fiir DNS:

* SLAAC generiert die IPv6-Adresse.
e DHCPv6 stellt DNS-Server bereit.

6. Adressverifizierung und Fehlerbehebung

Die korrekte Zuweisung von Adressen ist entscheidend. Hier sind wichtige Tools
und Befehle zur Verifizierung:

1. Priifen der Adresskonfiguration:

ip -6 addr show

2. Router Advertisement analysieren:
* Mit dem Tool rdiscé6:

rdisc6 etho

3. DHCPv6-Interaktionen priifen:
*+ Mit dem Tool dhcping:

dhcping -6 -s 2001:db8:1::1 -c 2001:db8:1::2

7. Best Practices bei der Adresszuweisung

« SLAAC fiir einfache Netzwerke: Ideal fir Heimnetzwerke oder IoT-Geréte.

e DHCPv6 fiir Unternehmen: Zentralisierte Kontrolle iber Adressen und
Parameter.

* Manuelle Zuweisung: Nur fir Server und kritische Gerate verwenden.

* Hybridansatz: SLAAC fur Adressen, DHCPv6 fir Zusatzinformationen.
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Zusammenfassung

IPv6 bietet flexible und leistungsfdhige Mechanismen zur Adresszuweisung, die
sich an die Anforderungen unterschiedlichster Netzwerke anpassen lassen. Ob
SLAAC fiur einfache, selbstverwaltete Netzwerke, DHCPv6 fir Unternehmen oder
manuelle Konfiguration fiur spezifische Gerdate - die Moéglichkeiten sind
vielfaltig.

Die Wahl der geeigneten Methode hdngt von der GrofRe und den Anforderungen des
Netzwerks ab. Mit den hier vorgestellten Konzepten und Konfigurationsbeispielen
sind Sie in der Lage, Adressen effizient und sicher zuzuweisen und zu verwalten.
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IPv6-Adressen in der Praxis

IPv6-Adressen in einem realen Netzwerk zu implementieren, erfordert ein
Verstandnis der theoretischen Konzepte, kombiniert mit praktischer Erfahrung in
der Konfiguration, Verwaltung und Fehlersuche. Dieser Abschnitt bietet eine
detaillierte Anleitung zur praktischen Anwendung von IPv6-Adressen in modernen
Netzwerken. Beispiele und Tools zeigen, wie IPv6 effektiv eingesetzt werden
kann.

1. Adressierung in Netzwerken

Die Implementierung von IPv6-Adressen beginnt mit einer klaren Planung der
Adressvergabe. Der Adressraum von IPv6 ist immens, dennoch sollte die Zuweisung
strukturiert und logisch erfolgen.

Grundprinzipien der Adressvergabe

* Hierarchische Strukturierung: Der IPv6-Adressraum sollte in gut definierte
Bereiche unterteilt werden, um Routing und Verwaltung zu erleichtern.

* Zukunftsorientierung: Reservieren Sie ausreichend Adressbereiche fir
zukinftige Erweiterungen.

* Dokumentation: Jede Zuweisung sollte genau dokumentiert werden, um
Fehlkonfigurationen zu vermeiden.

Beispiel eines Adressplans

Ein Unternehmen erhdlt das Prafix 2001:db8:abcd::/48. Die Subnetzplanung konnte
folgendermalRen aussehen:

Subnetz-ID Beschreibung Prafix Beispiel-Adresse

0 Hauptbiiro 2001:db8:abcd:0::/64 2001:db8:abcd:0::1
1 Rechenzentrum 2001:db8:abcd:1::/64 2001:db8:abcd:1::1
2 Standort A 2001:db8:abcd:2::/64 2001:db8:abcd:2::1
3 Standort B 2001:db8:abcd:3::/64 2001:db8:abcd:3::1

2. Konfiguration von IPv6-Adressen auf
Betriebhssystemebene

Die Implementierung von IPv6 beginnt auf den Gerdten selbst. Hier sind Beispiele
flir die Konfiguration auf Debian-basierten Linux-Systemen und Netzwerkgeraten.

http://it-phoenix.de/ Schnelleinstieg in IPv6 07.12.2024 39 / 123



http://it-phoenix.de/

Achim Schmidt <schmidt@it-phoenix.de> Kapitel 2: Adressierung und Zuweisung

IPv6-Adresszuweisung unter Debian Linux

1. Statische Adresskonfiguration:

e Datei: /etc/network/interfaces

iface eth® inet6 static
address 2001:db8:abcd:0::1
netmask 64
gateway 2001:db8:abcd:0::ff
dns-nameservers 2001:db8:abcd: :53

* Aktivieren der Konfiguration:

bash
Code kopieren
sudo systemctl restart networking
2. Automatische Adresskonfiguration mit SLAAC:

e Dateli: /etc/network/interfaces

bash
Code kopieren
iface eth® inet6 auto
3. Verifizierung der IPv6-Konfiguration:

* Anzeigen der IPv6-Adressen:

bash
Code kopieren
ip -6 addr show

IPv6-Adresskonfiguration auf einem Cisco-Router

1. Interface-Konfiguration:

interface GigabitEthernet0/0
ipv6é address 2001:db8:abcd:0::1/64
ipv6 enable

2. Verifizierung:

show ipv6 interface brief

3. Umgang mit Link-Local-Adressen

Link-Local-Adressen sind in IPv6 obligatorisch und werden automatisch fir jedes
Interface generiert. Sie dienen der Kommunikation innerhalb eines Netzwerks und
werden oft flr Routing-Protokolle verwendet.
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Verwendung von Link-Local-Adressen
1. Verifizierung:

ip -6 addr show scope link

2. Beispiel einer Route mit Link-Local-Adresse:
* Hinzuflgen einer statischen Route:

ip -6 route add 2001:db8:abcd:1::/64 via fe80::1 dev etho

e Hier ist fe80::1 die Link-Local-Adresse des Routers.

4. Verbindungspriifung und Fehlerbehebung

Die Uberprifung der Erreichbarkeit und Funktionalitat von IPv6-Adressen ist ein
essenzieller Bestandteil der Administration.

Ping-Befehl mit IPvé6

1. Globale Adressen testen:

ping6 2001:db8:abcd:0::1
2. Multicast-Adressen testen:
ping6 ffe2::1
e Sendet Pakete an alle Gerate im lokalen Netzwerk.

Traceroute mit IPvé6

* Verfolgung des Pfads zu einer IPv6-Adresse:

traceroute6 2001:db8:abcd:0::1

Netzwerkiiberwachung mit tcpdump:
« Uberwachen von IPv6-Paketen:

tcpdump -i ethO ip6

5. Firewall-Regeln fiir IPv6

Die Absicherung eines Netzwerks erfordert angepasste Firewall-Regeln. Fir IPv6
gelten andere Standards als fir IPv4.
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Beispiel fiir iptables-Regeln

1. Paketfilterung aktivieren:

ip6tables -A INPUT -p tcp --dport 22 -j ACCEPT
ip6tables -A INPUT -p icmpv6 -j ACCEPT
ip6tables -A INPUT -j DROP

2. Regeln iiberpriifen:

ip6tables -L

6. Nutzung von Multicast und Anycast

IPv6 bietet erweiterte Moglichkeiten fir die Adressierung mit Multicast und

Anycast.

Multicast-Adressen

* Ping an alle Router im Netzwerk:
ping6 ff02::2

Anycast-Adressen konfigurieren

* Beispiel auf einem Cisco-Router:

ipv6 address 2001:db8:abcd:0::1/64 anycast

7. Automatisierung und Monitoring

Die Verwaltung von IPv6-Adressen kann durch Automatisierung und Monitoring-Tools

vereinfacht werden.

Automatisierung mit Ansible

* Beispiel: IPv6-Konfiguration auf mehreren Geraten:

- hosts: routers
tasks:
- name: Configure IPv6 address
ios_config:
lines:
- ipv6é address 2001:db8:abcd:0::1/64
parents: interface GigabitEthernet0/0
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Monitoring mit MRTG

* IPv6-Schnittstellen Uberwachen:
* Konfiguration in der mrtg.cfg:

Target[ethO@_ipv6]: “/usr/bin/snmpget -v 2c -c¢ public localhost
ifInOctets.2”

8. Best Practices

* Planung: Entwickeln Sie einen klaren Adressplan und dokumentieren Sie alle
Zuweisungen.

* Sicherheit: Implementieren Sie IPv6-spezifische Firewall-Regeln.

* Fehlerbehebung: Nutzen Sie Tools wie ping6, traceroute6 und tcpdump zur
Diagnose.

* Schulung: Schulen Sie Ihr Team im Umgang mit IPv6, insbesondere mit den
neuen Adresstypen und Konfigurationstools.

Zusammenfassung

IPv6-Adressen in der Praxis erfordern eine Kombination aus theoretischem
Verstandnis und praktischer Erfahrung. Die Konfiguration und Verwaltung von IPv6
ist dank der erweiterten Méglichkeiten wie SLAAC, Multicast und Anycast
effizient und flexibel.

Netzwerkmanager sollten die hier vorgestellten Techniken und Best Practices
nutzen, um IPv6 erfolgreich in ihre Netzwerke zu integrieren und die Vorteile
des Protokolls voll auszuschopfen. Mit der richtigen Planung und den richtigen
Tools kdnnen Netzwerke fur die Anforderungen der Zukunft optimiert werden.
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Kapitel 3: Implementierung von IPv6

IPv6 auf Betriebssystemebene aktivieren

Die Aktivierung von IPv6 auf Betriebssystemebene ist der erste Schritt, um IPv6
in einem Netzwerk nutzbar zu machen. Obwohl die meisten modernen Betriebssysteme
IPv6 nativ unterstitzen, ist eine korrekte Konfiguration erforderlich, um die
gewinschten Funktionen bereitzustellen. In diesem Abschnitt werden die
allgemeinen Schritte zur Aktivierung von IPv6 auf Linux (Debian), Windows und
mac0S sowie die Best Practices und Tools zur Verifizierung und Fehlerbehebung
erlautert.

1. Aktivierung von IPv6 auf Debian Linux

Debian und seine Derivate wie Ubuntu unterstitzen IPv6 standardmdfig. Falls IPv6
deaktiviert ist, koénnen Sie es wie folgt aktivieren.

1.1. Uberpriifen des IPv6-Status
Mit folgendem Befehl Uberprifen Sie, ob IPv6 aktiviert ist:
ip -6 addr show

Falls keine IPv6-Adressen angezeigt werden, ist IPv6 méglicherweise deaktiviert.

1.2. Aktivieren von IPv6

1. Kernel-Modul laden: IPv6 ist ein Kernel-Modul. Es kann mit folgendem
Befehl aktiviert werden:

sudo modprobe ipv6

2. Dauerhaftes Aktivieren:
« Offnen Sie die Datei /etc/default/grub:

sudo nano /etc/default/grub
* Entfernen Sie die Option ipv6.disable=1 aus der Zeile

GRUB_CMDLINE_LINUX.
* Aktualisieren Sie die GRUB-Konfiguration:

sudo update-grub

*+ Starten Sie das System neu:

sudo reboot
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1.3. Konfiguration einer IPv6-Adresse

1. Statische Konfiguration: Bearbeiten Sie die Datei /etc/network/interfaces:

iface eth® inet6 static
address 2001:db8:abcd::1
netmask 64
gateway 2001:db8:abcd::ff
dns-nameservers 2001:db8:abcd: :53

Aktivieren Sie die Anderungen:

sudo systemctl restart networking

2. Automatische Konfiguration (SLAAC): Ersetzen Sie die Konfiguration durch:

iface eth® inet6 auto

1.4. Verifizierung

* Anzeigen der IPv6-Adresse:

ip -6 addr show

e Testen der Konnektivitat:

ping6 google.com

2. Aktivierung von IPv6 unter Windows

Windows unterstitzt IPv6 seit Windows XP nativ. Standardmafig ist IPv6
aktiviert, aber die Konfiguration kann angepasst werden.

2.1. Uberpriifen des IPv6-Status

« Offnen Sie die Eingabeaufforderung:

ipconfig /all

* Suchen Sie nach Eintré&agen mit ,IPv6-Adresse”.
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2.2. Aktivieren von IPvé6
Falls IPv6 deaktiviert ist:

1. Netzwerkadapter-Einstellungen:

* Gehen Sie zu Systemsteuerung > Netzwerk und Internet >
Netzwerkverbindungen.
* Rechtsklick auf den entsprechenden Netzwerkadapter und wahlen Sie
Eigenschaften.
+ Aktivieren Sie die Option Internetprotokoll Version 6 (TCP/IPv6).
2. Registrierung bearbeiten:

« Offnen Sie den Registrierungseditor (regedit) und navigieren Sie zu:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip6\
Parameters

*+ Setzen Sie den Wert von DisabledComponents auf 0 (Hex).
3. Neustart erforderlich: Starten Sie das System neu, um die Anderungen zu
Ubernehmen.

2.3. Konfiguration einer IPv6-Adresse

1. Statische Adressierung:

* Gehen Sie in den Eigenschaften des Netzwerkadapters zu
Internetprotokoll Version 6 (TCP/IPv6).
+ Wahlen Sie Folgende IPv6-Adresse verwenden und geben Sie Adresse,
Subnetzprafixlange und Standardgateway ein.
2. Automatische Adressierung:

* Aktivieren Sie die Option IPv6-Adresse automatisch beziehen.

2.4. Verifizierung
* Anzeigen der IPv6-Adresse:

cmd
Code kopieren
ipconfig

e Testen der Konnektivitat:

cmd
Code kopieren
ping -6 google.com

http://it-phoenix.de/ Schnelleinstieg in IPv6 07.12.2024 46 / 123



http://it-phoenix.de/

Achim Schmidt <schmidt@it-phoenix.de>

Kapitel 3: Implementierung von IPv6

3. Aktivierung von IPv6 unter macOS

MacOS

3.1.

3.2.
Falls

A WN

3.3.

3.4.

unterstitzt IPv6 ebenfalls nativ, und die Aktivierung ist einfach.

Uberpriifen des IPv6-Status

Offnen Sie das Terminal:
ifconfig
Suchen Sie nach IPv6-Adressen (z. B. inet6).

Aktivieren von IPvé6

deaktiviert:

. Gehen Sie zu Systemeinstellungen > Netzwerk.

. Wahlen Sie den entsprechenden Adapter (z. B. Ethernet oder Wi-Fi).
. Klicken Sie auf Erweitert > TCP/IP.

. Stellen Sie sicher, dass Automatisch bei IPv6 konfiguriert ist.

Konfiguration einer IPv6-Adresse

. Statische Konfiguration:

* Gehen Sie in den erweiterten Einstellungen zu TCP/IP.
* Wahlen Sie Manuell und geben Sie die IPv6-Adresse,
Subnetzprafixlange und das Gateway ein.

. Automatische Konfiguration (SLAAC):

e Wahlen Sie Automatisch.

Verifizierung

Anzeigen der IPv6-Adresse:

ifconfig

Testen der Konnektivitéat:

ping6 google.com

http://it-phoenix.de/ Schnelleinstieg in IPv6 07.12.2024

47 / 123


http://it-phoenix.de/

Achim Schmidt <schmidt@it-phoenix.de> Kapitel 3: Implementierung von IPvé6

4. Fehlerbehebung bei IPv6-Aktivierung

4.1. Allgemeine Probleme

 Keine IPv6-Adresse zugewiesen: Uberprifen Sie, ob das Netzwerk IPv6
unterstitzt und ob Router Advertisements aktiviert sind.

* Konnektivitatsprobleme: Stellen Sie sicher, dass die Firewall IPv6-Verkehr
zuléasst.

4.2. Tools zur Fehlerbehebung

1. Linux:

* Anzeigen von IPv6-Routingtabellen:

ip -6 route

+ Uberwachen von ICMPv6-Nachrichten:

tcpdump -i eth@ icmp6

2. Windows:

* Netzwerkdiagnose:

netsh interface ipv6 show interface

* Routingtabellen anzeigen:

route print -6

3. macO0S:
« IPv6-Routen anzeigen:

n
netstat -nr -f ineté6

5. Best Practices

* Automatische Konfiguration bevorzugen: SLAAC ist fir die meisten
Anwendungsféalle ausreichend und reduziert den Verwaltungsaufwand.

« IPv6-fahige Firewalls verwenden: Stellen Sie sicher, dass Firewalls IPv6-
Verkehr korrekt handhaben.

* Dokumentation: Halten Sie die Konfiguration und Verifizierungsbefehle flr
jedes Betriebssystem bereit.
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Zusammenfassung

Die Aktivierung von IPv6 auf Betriebssystemebene ist eine grundlegende, aber
essenzielle Aufgabe, um IPv6 in Netzwerken nutzbar zu machen. Wahrend die
meisten modernen Betriebssysteme IPv6 standardmdfRig unterstiitzen, ist eine
sorgfaltige Konfiguration und Verifizierung erforderlich, um optimale Ergebnisse
zu erzielen.

Durch die Nutzung der hier beschriebenen Methoden und Best Practices kdnnen
Netzwerkmanager IPv6 effizient aktivieren und konfigurieren, wodurch Netzwerke
zukunftssicher und leistungsfahig werden.
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DNS und IPv6

Das Domain Name System (DNS) ist ein zentraler Bestandteil des Internets und
Ubersetzt menschenlesbare Domainnamen in IP-Adressen. Mit IPv6 erweitert sich
DNS um spezifische Funktionen und neue Ressourceneintrége. Dieses Kapitel
behandelt, wie DNS mit IPv6 funktioniert, welche Herausforderungen bestehen und
wie IPv6 in DNS-Diensten konfiguriert wird.

1. Grundlagen: DNS und IPv6

DNS bleibt in seiner Grundfunktion auch mit IPv6 unverandert, jedoch sind
zusatzliche Ressourceneintrage und Konfigurationsschritte erforderlich, um IPv6-
Adressen korrekt aufzuldsen.

1.1. Neue DNS-Ressourceneintrége
1. AAAA (Quad-A) Eintréage:

* Spezifizieren IPv6-Adressen flr Hostnamen.
e Aquivalent zu A-Eintragen fur IPv4.
*+ Beispiel:

arduino
Code kopieren
www.example.com. IN AAAA 2001:db8::1

2. PTR-Eintrage (Reverse DNS):

* Ermdglichen die Umkehrung der DNS-Aufldsung (von IPv6-Adresse zu
Hostname).

*+ IPv6-Adressen werden im ip6.arpa-Namespace abgebildet.

* Beispiel fur die Adresse 2001:db8::1:

Code kopieren
1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.b.d.0.1.0.0.2.ip6.arpa. IN
PTR www.example.com.

1.2. Funktionsweise

* Ein DNS-Resolver fragt bei einer IPv6-unterstutzenden Namensaufldsung
zuerst nach AAAA-Eintrégen.

* Wenn kein AAAA-Eintrag vorhanden ist, wird ein Fallback auf A-Eintréage
durchgefihrt (Dual-Stack-Umgebung).

2. IPv6-DNS-Konfiguration

Die Konfiguration von DNS-Servern fir IPv6 erfordert spezifische Eintré&ge und
Anpassungen. Hier werden Beispiele fir die Einrichtung auf BIND und DNSMasq
gegeben.
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2.1. Konfiguration mit BIND

BIND ist einer der am haufigsten verwendeten DNS-Server.

1. AAAA-Eintrdge hinzufiigen:

e Bearbeiten Sie die Zonendatei:

$TTL 86400

@ IN SOA nsl.example.com. admin.example.com. (

2024010101 ; Serial

3600 ; Refresh
1800 ; Retry
604800 ; Expire
86400 ; Minimum TTL

)

@ IN NS nsl.example.com.
@ IN NS ns2.example.com.

www IN AAAA 2001:db8::1

2. Reverse-DNS konfigurieren:

e Erstellen Sie eine Zonendatei fir den Bereich 2001:db8::/32:

$TTL 86400

@ IN SOA nsl.example.com. admin.example.com. (

2024010101 ; Serial

3600 ; Refresh
1800 ; Retry
604800 ; Expire
86400 ; Minimum TTL

)
@ IN NS nsi.
@ IN NS ns2.

example.com.
example.com.

1.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.b.d.0.1.0.0.2.ip6.arpa. IN

PTR www.example.com.

3. Server fiir IPv6 aktivieren:

*+ Bearbeiten Sie die Datei named.conf.options:

bash
Code kopieren
options {
listen-on-v6 { any; };
allow-query { any; };
+

4. Dienst neu starten:

bash
Code kopieren
sudo systemctl restart bind9
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2.2. Konfiguration mit DNSMasq
DNSMasq ist ein leichtgewichtiger DNS- und DHCP-Server.
1. AAAA-Eintrdge hinzufiigen:

* Bearbeiten Sie die Konfigurationsdatei /etc/dnsmasq.conf:

address=/www.example.com/2001:db8: :1

2.DNS auf IPv6 aktivieren:

* Fugen Sie die IPv6-Adresse des Servers hinzu:

server=2001:db8::53

3. Dienst neu starten:
sudo systemctl restart dnsmasq

3. Verwendung von IPv6 mit DNS

3.1. Namensauflésung mit dig

e Aufldésen eines Hostnamens zu einer IPv6-Adresse:

dig AAAA www.example.com

* Reverse-DNS-Auflésung:
dig -x 2001:db8::1

3.2. Namensauflésung mit host

* Vorwartsaufldsung:

host www.example.com

* Rlckwartsauflésung:

host 2001:db8::1

3.3. Uberpriifung der DNS-Konfiguration:
e Testen von DNS-Servern:

nslookup www.example.com 2001:db8::53
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4. Herausforderungen bei DNS und IPv6

4.1. Dual-Stack-Netzwerke

* In Netzwerken mit IPv4 und IPv6 sollte sichergestellt werden, dass sowohl
A- als auch AAAA-Eintrage korrekt eingerichtet sind.

* Praferenzprobleme kdonnen auftreten, wenn Clients versuchen, IPv6-
Verbindungen aufzubauen, aber keine funktionierende IPv6-Konnektivitéat
besteht.

4.2. Reverse-DNS-Auflésung

» Die komplexe Schreibweise von IPv6-Adressen kann bei der Konfiguration von

PTR-Eintragen zu Fehlern fuhren.
 Automatisierungstools wie dnsgen koénnen helfen, Reverse-DNS-Eintrége zu

generieren.

4.3. Firewall und IPv6-DNS

e Stellen Sie sicher, dass Firewalls Port 53 sowohl fir IPv4 als auch flr
IPv6 offen halten.

5. Best Practices

1. Dokumentation der DNS-Eintréage:
* Dokumentieren Sie alle AAAA- und PTR-Eintré&ge, um die Wartung zu
erleichtern.
2. Dual-Stack-Support sicherstellen:
« Stellen Sie sicher, dass alle Dienste sowohl Uber IPv4 als auch IPv6
erreichbar sind, solange Dual-Stack-Umgebungen erforderlich sind.
3. Monitoring und Tests:
« Uberwachen Sie die Verfugbarkeit von DNS-Diensten und testen Sie
regelmdfRig die Aufldésung von IPv6-Adressen.
4. Automatisierung:
* Verwenden Sie Skripte oder Tools, um DNS-Eintrage fir groRRe IPv6-
Blécke zu generieren.

6. Fazit

DNS ist ein entscheidender Bestandteil der Einfihrung von IPv6 in Netzwerken.
Mit AAAA- und PTR-Eintrédgen bietet IPv6 eine nahtlose Integration in das
bestehende DNS-System, erfordert jedoch zusadtzliche Aufmerksamkeit bei der
Konfiguration und Verwaltung.

Durch die korrekte Einrichtung von DNS-Eintragen, den Einsatz von Best Practices
und regelmédflige Tests konnen Netzwerkmanager sicherstellen, dass IPv6-Adressen
reibungslos aufgelést werden und alle Dienste sowohl Uber IPv4 als auch IPv6
erreichbar bleiben.
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Praxisbheispiele zur Implementierung von IPv6 auf
Betriebssystemebene

Praxisbeispiele sind entscheidend, um die theoretischen Konzepte und
Konfigurationen von IPv6 in reale Anwendungen umzusetzen. In diesem Abschnitt
werden verschiedene Szenarien behandelt, die zeigen, wie IPv6-Adressen
konfiguriert, getestet und Uberwacht werden kdnnen. Dabei kommen Debian Linux,
Cisco-Gerate und allgemeine Netzwerkkonfigurationen zum Einsatz.

1. Szenario 1: Statische IPv6-Konfiguration auf Debian
Linux

In diesem Szenario wird ein Server in einem Netzwerk mit einer statischen IPv6-
Adresse konfiguriert.

1.1. Netzwerkspezifikationen

e IPv6-Adresse: 2001:db8:1:1::100
e Prafix: /64

 Gateway: 2001:db8:1:1::1

e DNS-Server: 2001:db8::53

1.2. Konfiguration

1. Bearbeiten der Datei /etc/network/interfaces:

iface eth® inet6 static
address 2001:db8:1:1::100
netmask 64
gateway 2001:db8:1:1::1
dns-nameservers 2001:db8::53

2. Netzwerkdienst neu starten:

sudo systemctl restart networking

1.3. Verifizierung

1. Anzeigen der IPv6-Adresse:

ip -6 addr show eth®

Ausgabe:

inet6 2001:db8:1:1::100/64 scope global
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2. Testen der Konnektivitat:

ping6 google.com

2. Szenario 2: SLAAC in einem IPv6-fahigen Netzwerk

Dieses Beispiel zeigt, wie ein Client eine IPv6-Adresse automatisch Uber
Stateless Address Autoconfiguration (SLAAC) erhalt.

2.1. Voraussetzungen

* Der Router sendet Router Advertisement (RA)-Nachrichten.
* Das Netzwerk verwendet das Prafix 2001:db8:2:2::/64.

2.2. Konfiguration

1. Bearbeiten der Datei /etc/network/interfaces:

iface eth® inet6 auto

2. Netzwerkdienst neu starten:

sudo systemctl restart networking

2.3. Verifizierung

1. Anzeigen der zugewiesenen IPv6-Adresse:

ip -6 addr show eth®
Ausgabe (Beispiel):
inet6 2001:db8:2:2::1a2b:3c4d/64 scope global

2. Uberpriufen der erhaltenen Prafixe:

rdisc6 etho

3. Szenario 3: IPv6-Routing auf einem Cisco-Router

In diesem Beispiel wird ein Cisco-Router mit einer IPv6-Adresse konfiguriert und
fur statisches Routing eingerichtet.
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3.1. Netzwerkspezifikationen

« Interface-Adresse: 2001:db8:3:1::1/64
e« Verbundenes Subnetz: 2001:db8:3:1::/64
e Statische Route: Alle Pakete fir 2001:db8:4::/64 werden an 2001:db8:3:1::2

weitergeleitet.

3.2. Konfiguration

1. Interface konfigurieren:

interface GigabitEthernet0/0
ipv6é address 2001:db8:3:1::1/64
ipv6é enable

2. Statische Route hinzufiigen:

ipv6é route 2001:db8:4::/64 2001:db8:3:1::2

3. Verifizierung:

show ipv6 route

Ausgabe (Beispiel):

S 2001:db8:4::/64 [1/0]
via 2001:db8:3:1::2

4. Szenario 4: Einrichtung eines IPv6-DNS-Servers

In diesem Beispiel wird ein DNS-Server auf Debian konfiguriert, um IPv6-Adressen
aufzuldsen.

4.1. Voraussetzungen

* DNS-Server wird mit BIND betrieben.
* Zonendatei fir example.com wird konfiguriert.
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4.2. Konfiguration

1. Zonendatei erstellen: Datei: /etc/bind/db.example.com

$TTL 86400
@ IN SOA nsl.example.com. admin.example.com. (
2024010101 ; Serial

3600 ; Refresh
1800 ; Retry
604800 ; Expire
86400 ; Minimum TTL

)
@ IN NS nsl.example.com.
@ IN NS ns2.example.com.
www IN AAAA 2001:db8:5::1

2. BIND-Optionen anpassen: Datei: /etc/bind/named.conf.options

options {
listen-on-v6 { any; };
allow-query { any; };
}i

3. Dienst neu starten:

sudo systemctl restart bind9

4.3. Verifizierung

1. Testen der Namensaufldsung:

dig AAAA www.example.com

2. Rickwartsauflosung:
dig -x 2001:db8:5::1

5. Szenario 5: Dual-Stack-Konfiguration

Ein Server wird so konfiguriert, dass er gleichzeitig IPv4 und IPv6 unterstitzt.

5.1. Netzwerkspezifikationen

e IPv4-Adresse: 192.168.1.100
e IPv6-Adresse: 2001:db8:6:1::100/64
+ Gateway: IPv4: 192.168.1.1, IPv6: 2001:db8:6:1::1
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5.2. Konfiguration

Bearbeiten der Datei /etc/network/interfaces:

iface ethO® inet static
address 192.168.1.100
netmask 255.255.255.0
gateway 192.168.1.1

iface eth® inet6 static
address 2001:db8:6:1::100
netmask 64
gateway 2001:db8:6:1::1

5.3. Verifizierung

1. Anzeigen der IPv4- und IPv6-Adressen:

ip addr show etho

2. Testen der Dual-Stack-Konnektivitat:

ping 192.168.1.1
ping6 2001:db8:6:1::1

6. Best Practices

1. Dokumentation: Halten Sie alle Konfigurationsschritte und Netzwerkadressen
fest.

2. Verifizierung: Testen Sie jede Konfiguration umfassend mit Tools wie
ping6, traceroute6 und dig.

3. Monitoring: Uberwachen Sie IPv6-Adressen und deren Erreichbarkeit
regelmalRig mit Monitoring-Tools wie MRTG oder Nagios.

4, Sicherheit: Konfigurieren Sie Firewalls so, dass IPv6-Verkehr sicher und
gezielt zugelassen wird.

Zusammenfassung

Die hier vorgestellten Praxisbeispiele demonstrieren, wie IPv6 in verschiedenen
Szenarien implementiert und getestet werden kann. Mit einer sorgfaltigen Planung
und den richtigen Tools konnen Netzwerkmanager IPv6 effizient in Betrieb nehmen,
testen und Uberwachen. So wird ein reibungsloser Ubergang in die IPv6-basierte
Netzwerkwelt sichergestellt.
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Kapitel 4: Routing mit IPv6

Grundlagen des IPv6-Routings

Routing ist der Prozess, mit dem Datenpakete von ihrem Ursprung zum Ziel durch
ein Netzwerk geleitet werden. Mit IPv6 wurden wichtige Verbesserungen
eingefuhrt, die das Routing effizienter, flexibler und skalierbarer machen.
Dieses Kapitel behandelt die Grundlagen des IPv6-Routings, die Unterschiede zu
IPv4, die Konfiguration von statischen und dynamischen Routen sowie die Best
Practices.

1. Unterschiede zwischen IPv4- und IPv6-Routing

Das Routing in IPv6 folgt den gleichen Grundprinzipien wie bei IPv4, aber es
gibt einige wesentliche Unterschiede:

1. Adressraum:

+ IPv6-Adressen sind 128 Bit lang, was eine viel grofere Anzahl von
Routen ermodglicht.
* Der hierarchische Aufbau der Adressen vereinfacht die Aggregation
von Routen.
2. Headerstruktur:

 Der IPv6-Header ist schlanker und einfacher, wodurch Router Pakete
schneller verarbeiten konnen.
+ Keine Fragmentierung durch Router - Pakete werden vom Sender
fragmentiert, wenn nodtig.
3. Keine Broadcasts:

* IPv6 nutzt Multicast statt Broadcast, um unnttigen Netzwerkverkehr
zu vermeiden (z. B. flir Router Advertisement).
4. Integration von Sicherheits- und QoS-Funktionen:

+ IPv6 unterstitzt Funktionen wie IPsec nativ und ermdglicht
effizientere QoS.
5. Routingtabellen:

« IPv6-Routingtabellen enthalten prafixbasierte Eintrage, die eine
effizientere Organisation erméglichen.

2. Arten von IPv6-Routing

Routing in IPv6 kann statisch oder dynamisch sein.

http://it-phoenix.de/ Schnelleinstieg in IPv6 07.12.2024 59 / 123



http://it-phoenix.de/

Achim Schmidt <schmidt@it-phoenix.de> Kapitel 4: Routing mit IPvé

2.1. Statisches Routing

* Routen werden manuell vom Administrator konfiguriert.
* Geeignet fur kleine Netzwerke oder Verbindungen mit klar definierten
Pfaden.

2.2. Dynamisches Routing

* Router lernen Routen automatisch Uber Routingprotokolle.
* Geeignet fur komplexe oder grolle Netzwerke, die sich haufig &ndern.
* Unterstitzte Protokolle: O0SPFv3, RIPng, IS-IS fir IPv6, MP-BGP.

3. Grundlegende Routing-Konzepte
1. Routingtabelle:

* Enthalt alle bekannten Routen und die zugehdrigen Next-Hops.
*+ Beispiel einer IPv6-Routingtabelle:

Destination Next Hop Interface
1:/0 fe80::1 etho
2001:db8:1::/64 - ethl
fe80::/10 - etho

2. Default Route:

e Ahnlich wie bei IPv4 gibt es eine Standardroute fur nicht
spezifizierte Ziele.
* Beispiel: ::/0 zeigt auf das Gateway.
3. Link-Local-Adressen:

* Wird haufig als Next-Hop in Routingtabellen verwendet.
* Beispiel: fe80::1%eth0.
4. Prafixlange:

+ Die Prafixléange gibt an, wie viele Bits einer Adresse mit einem Ziel
Ubereinstimmen missen.

4. Statisches Routing

4.1. Konfiguration eines statischen Routings
1. Netzwerkszenario:

* Router A hat die Adresse 2001:db8:1::1/64 (Netzwerk A).
* Router B hat die Adresse 2001:db8:2::1/64 (Netzwerk B).
* Verbindung zwischen den Routern: 2001:db8:3::/64.

2. Konfiguration auf Router A:

ipv6 route 2001:db8:2::/64 2001:db8:3::2
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3. Konfiguration auf Router B:

ipv6é route 2001:db8:1::/64 2001:db8:3::1

4. Verifizierung:

*» Anzeigen der Routingtabelle:

show ipv6 route

* Testen der Verbindung:

ping6 2001:db8:2::1

5. Dynamisches Routing

5.1. Routingprotokolle
1. OSPFV3:

* Unterstitzt IPv6 nativ.
+ Bietet schnelle Konvergenz und Skalierbarkeit.
2. RIPng:

e Einfaches Protokoll fir kleinere Netzwerke.
3. MP-BGP (Multiprotocol BGP):

* FUr grofRe Netzwerke und Serviceprovider.
* Unterstitzt IPv4 und IPv6 parallel.

5.2. Konfiguration von OSPFv3

1. Netzwerkszenario:

e Zwei Router mit IPv6-Adressen 2001:db8:1::1/64 und 2001:db8:2::1/64.
2. Konfiguration auf Router A:

ipvé router ospf 1

router-id 1.1.1.1

exit

interface GigabitEthernet0/0
ipv6é ospf 1 area 0

3. Konfiguration auf Router B:

ipv6é router ospf 1

router-id 2.2.2.2

exit

interface GigabitEthernet0/0
ipv6é ospf 1 area 0O
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4. Verifizierung:

* Anzeigen der OSPF-Nachbarn:

show ipv6 ospf neighbor

* Anzeigen der Routingtabelle:

show ipv6 route ospf

6. Routing mit Link-Local-Adressen

Link-Local-Adressen spielen im IPv6-Routing eine zentrale Rolle, da sie

unabhangig von globalen Adressen sind.

Beispiel
1. Router A:
e Link-Local-Adresse: fe80::1%etho.

2. Router B:
* Route hinzuflgen:

ipv6 route 2001:db8:1::/64 fe80::1%GigabitEthernet0/0

Vorteile

e Link-Local-Adressen funktionieren unabhédngig von Anderungen globaler

Adressen.
* Sie sind auf demselben Link immer verflgbar.

7. Fehlerbehebung im IPv6-Routing

1. Routingtabelle iiberpriifen:

ip -6 route show

2. Verbindung testen:

ping6 2001:db8:1::1

3. Traceroute verwenden:

traceroute6 2001:db8:2::1
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4. ICMPv6-Nachrichten analysieren:

+ ICMPv6 ist essenziell fur das Routing.

tcpdump -i eth® icmp6

8. Best Practices fir IPv6-Routing

1. Hierarchisches Design:
*+ Verwenden Sie eine klare Adressstruktur, um das Routing zu
vereinfachen.
2. Dokumentation:
*+ Halten Sie alle Routen und Netzwerke detailliert fest.
3. Sicherheit:
* Implementieren Sie Firewalls, um unautorisierte Routing-
Aktualisierungen zu verhindern.
4. Monitoring:
« Uberwachen Sie das Netzwerk regelmdRig mit Tools wie MRTG oder
Nagios.

Zusammenfassung

Das IPv6-Routing bietet durch seine schlanke Headerstruktur, den grofien
Adressraum und die Unterstitzung moderner Protokolle erhebliche Vorteile
gegenuber IPv4. Netzwerkmanager konnen mit statischem Routing und dynamischen
Protokollen wie OSPFv3 oder MP-BGP flexible und effiziente Netzwerke aufbauen.
Die Nutzung von Link-Local-Adressen und eine strukturierte Herangehensweise
tragen zu einem sicheren und leistungsfahigen Routing bei.
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Dynamisches Routing in IPv6

Dynamisches Routing ist ein essenzieller Bestandteil moderner Netzwerke und
erméglicht es Routern, Routen automatisch zu lernen, zu aktualisieren und sich
an Anderungen im Netzwerk anzupassen. Im Gegensatz zum statischen Routing, das
manuelle Konfiguration erfordert, verwenden dynamische Routingprotokolle
Algorithmen, um Netzwerke effizient zu verwalten. In IPv6 wurden bestehende
Protokolle erweitert und neue Protokolle entwickelt, um die Vorteile des
groReren Adressraums und der verbesserten Netzwerktechnologien zu nutzen.

1. Grundlagen des dynamischen Routings

Dynamisches Routing basiert auf der Fahigkeit von Routern, miteinander
Informationen Uber das Netzwerk auszutauschen und Routen automatisch in
Routingtabellen einzutragen. Es bietet:

1. Skalierbarkeit: Automatische Anpassung an Netzwerke jeder GroRe.

2. Fehlertoleranz: Automatische Reaktion auf Ausfalle und Anderungen im
Netzwerk.

3. Effizienz: Optimale Pfadfindung basierend auf Routing-Metriken.

1.1. Routingprotokolle in IPvé6

Die gangigsten dynamischen Routingprotokolle fir IPv6 sind:

* RIPng (Routing Information Protocol next generation): Fir kleine
Netzwerke.

* OSPFv3 (Open Shortest Path First Version 3): Fur mittelgrof3e bis grofRe
Netzwerke.

» IS-IS (Intermediate System to Intermediate System): Fir grof3e Netzwerke.

* MP-BGP (Multiprotocol Border Gateway Protocol): Fir Internet Service
Provider (ISP) und grofRRe Backbone-Netzwerke.

2. RIPng (Routing Information Protocol next generation)

RIPng ist ein distanzvektorbasiertes Protokoll, das fiur kleinere Netzwerke
geeignet ist. Es basiert auf den Prinzipien von IPv4-RIP, wurde aber fir IPv6
erweitert.

Eigenschaften:

* Metrik: Hop-Anzahl (maximal 15 Hops).
* Updates: Routen werden alle 30 Sekunden ausgetauscht.
* Multicast-Adresse: Verwendet FF02::9 fir den Routing-Update-Austausch.

Konfiguration von RIPng:
1. Netzwerkszenario:

* Router A: 2001:db8:1::1/64 (Netzwerk A).
* Router B: 2001:db8:2::1/64 (Netzwerk B).
* Verbindung: 2001:db8:3::/64.
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2. Konfiguration auf Router A:

ipv6é router rip RIPNG

interface GigabitEthernet0/0
ipv6é rip RIPNG enable

interface GigabitEthernet0/1
ipv6é rip RIPNG enable

3. Konfiguration auf Router B:

ipv6é router rip RIPNG

interface GigabitEthernet0/0
ipv6é rip RIPNG enable

interface GigabitEthernet0/1
ipv6 rip RIPNG enable

4. Verifizierung:
* Anzeigen der RIPng-Nachbarn:
show ipv6 rip neighbors

* Anzeigen der Routingtabelle:

show ipv6 route rip

3. OSPFv3 (Open Shortest Path First Version 3)

OSPFv3 ist ein Link-State-Routingprotokoll, das speziell fiur IPv6 angepasst
wurde. Es bietet schnelle Konvergenz, Skalierbarkeit und Unterstitzung fur
komplexe Netzwerke.

Eigenschaften:
* Hierarchische Struktur: Verwendet Areas, um Routinginformationen zu
organisieren.

* Multicast-Adresse: Verwendet FF02::5 fir OSPFv3-Router und FF02::6 flr
Designated Router (DR).
* Sicherheit: Unterstitzt IPsec fur authentifizierte Updates.

Konfiguration von OSPFv3:
1. Netzwerkszenario:

* Router A: 2001:db8:4::1/64 (Area 0).

* Router B: 2001:db8:5::1/64 (Area 0).
* Verbindung: 2001:db8:6::/64.
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2. Konfiguration auf Router A:

ipv6é router ospf 1

router-id 1.1.1.1

interface GigabitEthernet0/0
ipvé ospf 1 area 0

interface GigabitEthernet0/1
ipvé ospf 1 area 0

3. Konfiguration auf Router B:

ipvé router ospf 1
router-id 2.2.2.2
interface GigabitEthernet0/0
ipv6 ospf 1 area 0
interface GigabitEthernet0/1
ipvé ospf 1 area 0
4. Verifizierung:

* Anzeigen der OSPF-Nachbarn:

show ipv6 ospf neighbor

* Anzeigen der Routingtabelle:

show ipv6 route ospf

4. MP-BGP (Multiprotocol Border Gateway Protocol)

MP-BGP ist eine Erweiterung von BGP und unterstitzt sowohl IPv4 als auch IPv6.
Es wird hdufig in ISPs und groflen Netzwerken eingesetzt.

Eigenschaften

+ Skalierbarkeit: Fur grofe Netzwerke und Internet-Backbones geeignet.
* Sicherheit: Unterstitzt Route-Authentifizierung und Filterung.
e Multicast: Unterstitzt Multiprotocol-Extensions fir IPv6.

Konfiguration von MP-BGP

1. Netzwerkszenario:

* Router A: AS 65001, IPv6-Adresse 2001:db8:7::1/64.
* Router B: AS 65002, IPv6-Adresse 2001:db8:8::1/64.
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2. Konfiguration auf Router A:

router bgp 65001
no bgp default ipv4-unicast
neighbor 2001:db8:8::1 remote-as 65002
address-family ipvé6
neighbor 2001:db8:8::1 activate

3. Konfiguration auf Router B:

router bgp 65002
no bgp default ipv4-unicast
neighbor 2001:db8:7::1 remote-as 65001
address-family ipvé6
neighbor 2001:db8:7::1 activate

4. Verifizierung:

* Anzeigen der BGP-Nachbarn:

show bgp ipv6 unicast neighbors

* Anzeigen der Routingtabelle:

show bgp ipv6 unicast

5. Vorteile des dynamischen Routings in IPv6

1. Automatische Anpassung: Erleichtert das Management in Netzwerken mit
haufigen Anderungen.

2. Skalierbarkeit: Unterstitzt kleine bis grolRRe Netzwerke.

3. Fehlertoleranz: Reagiert automatisch auf Ausfdlle und Netzwerkdnderungen.

4. Effizienz: wahlt den optimalen Pfad basierend auf Metriken.

6. Herausforderungen und Best Practices

1. Herausforderungen:

* Komplexit&at: Dynamische Routingprotokolle erfordern tiefes Wissen
fur die Konfiguration.

* Sicherheit: Routing-Updates missen vor Manipulation geschutzt
werden.

* Netzwerkplanung: Die hierarchische Organisation ist entscheidend fir
die Effizienz.
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2. Best Practices:

* Dokumentation: Halten Sie alle Konfigurationen und
Netzwerktopologien fest.

e Monitoring: Uberwachen Sie das Netzwerk mit Tools wie MRTG, Nagios
oder SolarWinds.

* Sicherheit: Nutzen Sie IPsec oder andere Sicherheitsmechanismen fur
Routing-Updates.

Zusammenfassung

Dynamisches Routing ist unverzichtbar fur IPv6-Netzwerke, die skalierbar,
fehlertolerant und effizient sein missen. Mit Protokollen wie RIPng, OSPFv3 und
MP-BGP konnen Netzwerkmanager selbst komplexe Netzwerke effektiv verwalten.
Durch die Nutzung von Best Practices und regelmdlRige Verifizierung kann ein
zuverlassiger Betrieb gewdhrleistet werden.
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Praxisbheispiele fiir IPv6-Routing

Praxisbeispiele helfen, die theoretischen Grundlagen und Konfigurationen des
IPv6-Routings in realen Szenarien anzuwenden. In diesem Abschnitt werden
unterschiedliche Routing-Szenarien behandelt, die von einfachen statischen
Routen bis hin zur Nutzung von dynamischen Routingprotokollen wie OSPFv3 und MP-
BGP reichen.

1. Szenario: Statisches IPv6-Routing zwischen zwei
Routern

1.1. Netzwerkspezifikationen

* Router A:
» Interface GigabitEthernet0/0: 2001:db8:1::1/64 (LAN A).
* Interface GigabitEthernet0/1: 2001:db8:3::1/64 (Verbindung zu Router
B).
* Router B:
» Interface GigabitEthernet0/0: 2001:db8:2::1/64 (LAN B).
» Interface GigabitEthernet0/1: 2001:db8:3::2/64 (Verbindung zu Router
A).

1.2. Ziel

Router A und Router B sollen Pakete zwischen LAN A und LAN B routen.

1.3. Konfiguration auf Router A

1. Interface-Adressen konfigurieren:

interface GigabitEthernet0/0

ipv6 address 2001:db8:1::1/64
interface GigabitEthernet0/1

ipv6 address 2001:db8:3::1/64

2. Statische Route hinzufiigen:

ipv6é route 2001:db8:2::/64 2001:db8:3::2

1.4. Konfiguration auf Router B

1. Interface-Adressen konfigurieren:

interface GigabitEthernet0/0

ipv6é address 2001:db8:2::1/64
interface GigabitEthernet0/1

ipv6 address 2001:db8:3::2/64
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2. Statische Route hinzufiigen:

ipv6é route 2001:db8:1::/64 2001:db8:3::1

1.5. Verifizierung

1. Routingtabellen iiberpriifen:

show ipv6 route

2. Konnektivitat testen:
e Von einem Host in LAN A:

ping6 2001:db8:2::1

e Von einem Host in LAN B:

ping6 2001:db8:1::1

2. Szenario: Dynamisches Routing mit OSPFv3

2.1. Netzwerkspezifikationen

* Router A:
e OSPF-Router-ID: 1.1.1.1.
» Interface GigabitEthernet0/0: 2001:db8:4::1/64 (Area 0).
» Interface GigabitEthernet0/1: 2001:db8:5::1/64 (Area 0).
* Router B:
* OSPF-Router-ID: 2.2.2.2.
* Interface GigabitEthernet0/0: 2001:db8:5::2/64 (Area 0).
* Interface GigabitEthernet0/1: 2001:db8:6::1/64 (Area 0).

2.2. Ziel

OSPFv3 soll automatisch Routing-Informationen zwischen Router A und Router B
austauschen.

2.3. Konfiguration auf Router A

1. OSPFv3 aktivieren und Router-ID zuweisen:

ipv6é router ospf 1
router-id 1.1.1.1
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2.4.

2.5.

. Interfaces OSPFv3 zuweisen:

interface GigabitEthernet0/0
ipv6é ospf 1 area 0

interface GigabitEthernet0/1
ipvé ospf 1 area 0

Konfiguration auf Router B

. OSPFv3 aktivieren und Router-ID zuweisen:

ipvé router ospf 1
router-id 2.2.2.2

. Interfaces OSPFv3 zuweisen:

interface GigabitEthernet0/0
ipv6é ospf 1 area 0

interface GigabitEthernet0/1
ipvé ospf 1 area 0

Verifizierung

. Nachbarn iiberpriifen:

show ipv6 ospf neighbor

. Routingtabellen iiberpriifen:

show ipv6 route ospf

. Konnektivitat testen:

e Von einem Host im Netzwerk 2001:db8:4::/64:

ping6 2001:db8:6::1

3. Szenario: MP-BGP fiir IPv6

3.1.

Netzwerkspezifikationen
AS 65001 :

* Router A: IPv6-Adresse 2001:db8:7::1/64.
AS 65002:

e Router B: IPv6-Adresse 2001:db8:8::1/64.
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3.2. Ziel:
MP-BGP soll Routing-Informationen zwischen zwei autonomen Systemen austauschen.

3.3. Konfiguration auf Router A

1. BGP aktivieren und Nachbar hinzufiigen:

router bgp 65001
no bgp default ipv4-unicast
neighbor 2001:db8:8::1 remote-as 65002
address-family ipvé6
neighbor 2001:db8:8::1 activate

3.4. Konfiguration auf Router B

1. BGP aktivieren und Nachbar hinzufiigen:

router bgp 65002
no bgp default ipv4-unicast
neighbor 2001:db8:7::1 remote-as 65001
address-family ipvé
neighbor 2001:db8:7::1 activate

3.5. Verifizierung
1. BGP-Nachbarn iiberpriifen:

show bgp ipv6 unicast neighbors

2. Routingtabellen iiberpriifen:

show bgp ipv6 unicast

4. Szenario: IPv6 mit Link-Local-Adressen

Link-Local-Adressen kdnnen als Next-Hop in Routingtabellen verwendet werden.

4.1. Netzwerkspezifikationen

* Router A: Link-Local-Adresse fe80::1%GigabitEthernet0/0.
* Router B: Link-Local-Adresse fe80::2%GigabitEthernet0/0.

4.2. Ziel

Pakete zwischen zwei Subnetzen routen, wobei Link-Local-Adressen als Next-Hop
verwendet werden.
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4.3. Konfiguration auf Router A

ipv6 route 2001:db8:2::/64 fe80::2%GigabitEtherneto/0

4.4. Verifizierung

1. Routingtabellen iiberpriifen:

show ipv6 route

2. Konnektivitat testen:

ping6 2001:db8:2::1

Best Practice

1. Dokumentation: Halten Sie alle Konfigurationen und Topologien fest.

2. Sicherheit: Authentifizieren Sie dynamische Routing-Updates mit IPsec oder
Passwortschutz.

3. Monitoring: Uberwachen Sie die Router-Performance und das Routing-
Verhalten mit Tools wie MRTG oder Nagios.

Zusammenfassung

Die Praxisbeispiele demonstrieren die Konfiguration und Verifizierung von IPv6-
Routing in verschiedenen Szenarien. Mit statischen Routen, OSPFv3 und MP-BGP
kénnen Netzwerkmanager unterschiedlichste Anforderungen abdecken, von kleinen
Netzwerken bis hin zu komplexen Internet-Backbones. Eine grindliche Planung,
regelmaflRige Tests und die Anwendung von Best Practices sind der Schlussel fur
ein erfolgreiches Routing mit IPv6.
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Kapitel 5: IPv6-Sicherheit

Sicherheitsfunktionen in IPv6

IPv6 bietet im Vergleich zu IPv4 erhebliche Verbesserungen in Bezug auf
Sicherheit. Einige Sicherheitsfunktionen sind von Grund auf integriert, wahrend
andere zusdtzliche Konfigurationsschritte erfordern, um ein sicheres Netzwerk zu
gewdhrleisten. In diesem Kapitel werden die Sicherheitsmechanismen von IPv6
beschrieben, potenzielle Angriffsvektoren identifiziert und Best Practices fur
den Einsatz von SicherheitsmalBnahmen vorgestellt.

1. Sicherheitsverbesserungen in IPv6 gegeniiber IPv4

IPv6 wurde entwickelt, um viele der Sicherheitsprobleme von IPv4 zu adressieren.
Zu den wichtigsten Sicherheitsverbesserungen gehoren:

1. IPsec-Integration:

+ IPsec ist ein obligatorischer Bestandteil von IPv6 und bietet Ende-
zu-Ende-Verschlisselung und -Authentifizierung.
* Wahrend IPsec auch in IPv4 verflugbar ist, ist es in IPv6 direkt im
Protokollstandard vorgesehen.
2. Keine NAT:

« In IPv6 entfallt die Notwendigkeit von NAT (Network Address
Translation). Dadurch bleibt die direkte Ende-zu-Ende-Kommunikation
erhalten, was die Implementierung von SicherheitsmaRnahmen wie IPsec
erleichtert.

3. Adressrandomisierung:

» IPv6 unterstitzt Mechanismen zur Adressrandomisierung (z. B.
Temporary Addresses), um die Privatsphéare zu erhdhen und Tracking zu
erschweren.

4. Multicast statt Broadcast:

« IPv6 ersetzt Broadcasts durch Multicast, was die Angriffsflache flr
Angriffe wie ARP-Spoofing oder Broadcast-Amplification verringert.
5. Erweiterte ICMPv6-Funktionen:

*+ ICMPv6 ist essenziell fur die Funktionsweise von IPv6 und enthalt
Mechanismen zur Fehlerdiagnose und Adresskonfiguration.
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2. Integrierte Sicherheitsmechanismen in IPv6

2.1. IPsec (Internet Protocol Security)
IPsec bietet zwei Hauptfunktionen:

* Authentication Header (AH): Sicherstellt, dass die Daten nicht manipuliert
wurden, und authentifiziert die Quelle.

* Encapsulating Security Payload (ESP): Bietet Verschlusselung und schiutzt
die Daten vor unbefugtem zZugriff.

Beispiel: Konfiguration von IPsec auf einem Linux-Server

1. Installation der Tools:

sudo apt install strongswan

2. Konfiguration der Datei /etc/ipsec.conf:

conn ipv6-sec
left=2001:db8:1::1
right=2001:db8:2::1
authby=secret
auto=start

3. IPsec-Schliissel hinzufiigen (/etc/ipsec.secrets):

2001:db8:1::1 2001:db8:2::1 : PSK "your-secret-key"

4, Starten des IPsec-Dienstes:

sudo systemctl restart strongswan

2.2. Neighbor Discovery Protocol (NDP)
NDP ersetzt ARP in IPv6 und bietet folgende Funktionen:

* Adressaufloésung (wie ARP in IPv4).
* Router-Discovery und -Konfiguration.
* Erkennung von doppelt verwendeten Adressen (Duplicate Address Detection,

DAD) .
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2.3. Privacy Extensions

Privacy Extensions in IPv6 randomisieren die Interface-Identifier, um Tracking
zu erschweren.

Beispiel: Aktivieren von Privacy Extensions auf Debian:

1. Bearbeiten der Datei /etc/sysctl.conf:

net.ipv6.conf.all.use_tempaddr = 2
net.ipvé6.conf.default.use_tempaddr = 2

2. Anderungen iibernehmen:

sudo sysctl -p

3. Angriffsvektoren und Schwachstellen in IPv6

Obwoh1l IPv6 viele Sicherheitsverbesserungen bietet, erdffnet es auch neue
Angriffsvektoren, darunter:

1. Rogue Router Advertisements:

* Angreifer konnen falsche Router Advertisement-Nachrichten senden, um
Gerédte auf bdsartige Netzwerke umzuleiten.
* Schutz: Aktivieren von RA-Guard auf Switches.
2. Neighbor Discovery Protocol (NDP)-Angriffe:

*+ Angriffe wie NDP-Spoofing oder ND-Exhaustion koénnen die
Adressaufldsung storen.
* Schutz: Implementieren von SEND (Secure Neighbor Discovery).
3. ICMPv6-Missbrauch:

* Angriffe durch fehlerhafte oder lbermé&lRige ICMPv6-Nachrichten.
* Schutz: Beschranken von ICMPv6 durch Firewall-Regeln.
4. Scanning-Angriffe:

* Obwohl der grofRe Adressraum Scanning erschwert, sind schlecht
konfigurierte Netzwerke dennoch anféallig.

e Schutz: Aktivieren von Adressrandomisierung und Uberwachung des
Netzwerkverkehrs.
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4. Sicherheitskonfiguration in IPv6

4.1. Firewall-Regeln fiir IPv6

Firewalls sind essenziell, um unautorisierte Zugriffe auf ein IPv6-Netzwerk zu
verhindern.

Beispiel: ip6tables-Regeln auf Linhux:

1. Eingehende ICMPv6 erlauben:

sudo ip6tables -A INPUT -p icmpv6é -3j ACCEPT

2. SSH-Verbindungen zulassen:

sudo ip6tables -A INPUT -p tcp --dport 22 -j ACCEPT

3. Alles andere blockieren:

sudo ip6tables -A INPUT -j DROP

4. Firewall-Regeln anzeigen:

sudo ip6tables -L

4.2. RA-Guard

RA-Guard verhindert Rogue Router Advertisements. Es wird auf Switches aktiviert.

e Cisco-Befehl:

ipv6é nd raguard policy default

4.3. Secure Neighbor Discovery (SEND)
SEND schiutzt NDP durch kryptografische Signaturen.

 Konfiguration erfordert unterstitzte Gerate und Zertifikate.

5. Sicherheitsiiberwachung und -tests

5.1. Netzwerkiiberwachung

Tools wie tcpdump und Wireshark helfen, IPv6-Verkehr zu analysieren:

tcpdump -i eth® ipé6
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5.2. Schwachstellentests

« NDPMon: Uberwacht NDP und erkennt Anomalien.
e THC-IPVv6: Ein Toolkit zum Testen von IPv6-Sicherheitsliicken.

6. Best Practices fiir die Sicherheit in IPv6

. Firewall-Regeln: Implementieren Sie restriktive ip6tables-Regeln.

. ICMPv6-Kontrolle: Beschranken Sie ICMPv6 auf erlaubte Typen.

. Adressrandomisierung: Aktivieren Sie Privacy Extensions.

. Netzwerkiiberwachung: Uberwachen Sie IPv6-Verkehr regelmaRig.

. Schulung: Schulen Sie Netzwerkadministratoren im Umgang mit IPv6-
Sicherheitsfunktionen.

a b~ wWwNR

Zusammenfassung

IPv6 bietet erhebliche Sicherheitsverbesserungen gegenuber IPv4, insbesondere
durch die Integration von IPsec, Privacy Extensions und die Beseitigung von NAT.
Dennoch erfordert der Einsatz von IPv6 eine sorgfaltige Planung und
Konfiguration, um neue Angriffsvektoren zu verhindern. Durch die Kombination
integrierter Sicherheitsmechanismen mit Best Practices und Monitoring-Tools
kénnen Netzwerke effektiv geschiitzt und zukunftssicher gemacht werden.
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Firewalling mit IPv6

Das Firewalling ist eine entscheidende MalRnahme, um ein Netzwerk vor
unautorisierten Zugriffen und Angriffen zu schitzen. Mit der Einfuhrung von IPv6
haben sich die Anforderungen an Firewalls verdndert, da neue Adresstypen,
Protokollmechanismen und Sicherheitsbedrohungen zu bericksichtigen sind. In
diesem Abschnitt wird die Konfiguration von IPv6-Firewalls ausfihrlich
erlautert, einschliefRlich Best Practices, spezifischer Regeln und der Behandlung
von ICMPv6.

1. Grundlagen des Firewallings mit IPv6

IPv6 bringt einige fundamentale Anderungen mit, die das Firewalling
beeinflussen:

1. Keine NAT-Abhdngigkeit:

* Anders als bei IPv4, wo NAT oft falschlicherweise als
Sicherheitsmechanismus verwendet wurde, entfallt in IPv6 die
Notwendigkeit von NAT.

* Sicherheit basiert ausschlielich auf Firewalls und anderen
Schutzmalnahmen.

2. Neues Protokoll: ICMPv6:

+ ICMPv6 spielt eine zentrale Rolle in IPv6, z. B. fir Neighbor
Discovery und SLAAC.
* Firewalls missen ICMPv6 sorgfaltig behandeln, da das Blockieren
bestimmter Nachrichten Netzwerkprobleme verursachen kann.
3. Erweiterte Adresstypen:

+ IPv6 fuhrt neue Adresstypen wie Link-Local, Unique Local und
Multicast-Adressen ein, die spezifische Firewallregeln erfordern.
4. GroBerer Adressraum:

* Der immense Adressraum von IPv6 erschwert Port-Scanning und andere
automatisierte Angriffe, erfordert aber auch eine klare
Regelkonfiguration.

2. Firewall-Technologien und Tools fiir IPv6

2.1. ipé6tables

+ ip6tables ist das wichtigste Kommandozeilentool fir die Verwaltung von
IPv6-Firewallregeln unter Linux.
* Beispiel einer Standardregel:

sudo ip6tables -A INPUT -p tcp --dport 22 -j ACCEPT

http://it-phoenix.de/ Schnelleinstieg in IPv6 07.12.2024 79 / 123



http://it-phoenix.de/

Achim Schmidt <schmidt@it-phoenix.de> Kapitel 5: IPv6-Sicherheit

2.2. ufw (Uncomplicated Firewall)

* Benutzerfreundliches Frontend fir ip6tables.
* Aktivieren von IPv6-Unterstitzung in /etc/default/ufw:

IPV6=yes

2.3. Firewalling auf Hardware-Geréten

* Cisco, Fortinet und andere Anbieter bieten IPv6-Unterstidtzung in ihren
Firewalls.
* Beispiel: IPv6-Access-Lists auf Cisco:

ipv6 access-1list BLOCK_MALICIOUS
deny ipv6é any any log

3. Konfiguration einer IPv6-Firewall

3.1. Grundlegende Regelkonfiguration mit ipé6tables
Eine typische IPv6-Firewall-Regel besteht aus:

* Quelladresse: Die IP-Adresse, von der der Verkehr kommt.

+ Zieladresse: Die IP-Adresse, an die der Verkehr gerichtet ist.
* Protokoll: Das verwendete Protokoll (z. B. TCP, UDP, ICMPv6).
* Port: Der Zielport (z. B. 80 fir HTTP).

Beispiel:
1. SSH-Verbindungen zulassen:

sudo ip6tables -A INPUT -p tcp --dport 22 -j ACCEPT

2. HTTP- und HTTPS-Verkehr zulassen:

sudo ip6tables -A INPUT -p tcp --dport 80 -j ACCEPT
sudo ip6tables -A INPUT -p tcp --dport 443 -j ACCEPT

3. Alle anderen eingehenden Verbindungen blockieren:

sudo ip6tables -A INPUT -j DROP

4. Regeln iiberpriifen:

sudo ip6tables -L
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3.2. Spezielle Regeln fiir ICMPv6

ICMPv6 ist essenziell fur IPv6 und sollte nicht vollstédndig blockiert werden.
Beispiel:

*+ Echo-Requests zulassen (ping):

sudo ip6tables -A INPUT -p icmpv6 --icmpv6-type echo-request -j ACCEPT

* Neighbor Discovery zulassen:

sudo ip6tables -A INPUT -p icmpv6 --icmpv6-type neighbor-solicitation -j
ACCEPT
sudo ip6tables -A INPUT -p icmpv6 --icmpv6-type neighbor-advertisement -j
ACCEPT

3.3. Multicast- und Link-Local-Adressen

e Multicast-Adresse FF02::1 (alle Nodes im Netzwerk) und FF02::2 (alle
Router) erfordern besondere Behandlung:

sudo ipé6tables -A INPUT -d ff02::1 -j ACCEPT
sudo ip6tables -A INPUT -d ff©2::2 -j ACCEPT

* Link-Local-Adressen (fe80::/10) sollten fir Router-Protokolle zugelassen
werden:

sudo ip6tables -A INPUT -s fe80::/10 -j ACCEPT
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4. Firewalling auf Fortinet-Geraten

Fortinet-Firewalls bieten umfassende IPv6-Unterstitzung. Hier ein Beispiel:

1. IPv6-Firewall-Richtlinie erstellen:

config firewall policy
edit 1
set srcintf "internal"
set dstintf "wani"
set srcaddr "all"
set dstaddr "all"
set action accept
set schedule "always"
set service "ALL"
set logtraffic all
end

2. Spezifische Ports zulassen:

config firewall service custom
edit "HTTPS"
set protocol TCP/UDP
set tcp-portrange 443

end

3. ICMPv6 gezielt zulassen:

config firewall ipv6-policy
edit 2
set srcaddr "all"
set dstaddr "all"
set service "ICMP6"
set action accept
end

5. Logging und Monitoring
1. ip6tables-Logging aktivieren:
sudo ip6tables -A INPUT -j LOG --log-prefix "IP6Tables-INPUT: "

2. Logdateien iiberpriifen:

sudo tail -f /var/log/syslog

3. Monitoring-Tools:

* MRTG oder Nagios: Uberwachung des IPv6-Verkehrs.
* Wireshark: Analysieren von IPv6-Datenstromen.
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6. Herausforderungen beim Firewalling mit IPv6

1. Komplexere Adressraume:
* Die GroBRe des Adressraums erfordert prazise Regeln.
2. ICMPv6-Abhangigkeit:
* Fehlkonfigurationen koénnen die Funktionsféhigkeit von IPv6 stoéren.
3. Neue Angriffsvektoren:
« IPv6 bringt neue Risiken wie Rogue Router Advertisements und NDP-
Angriffe.

7. Best Practices fiir IPv6-Firewalls

1. Regeln minimieren:

* Nur notwendige Verbindungen zulassen.
2. ICMPv6 selektiv zulassen:

+ Essenzielle Nachrichten erlauben, unnétige blockieren.
3. RegelmaRige Uberprifung:

* Firewall-Regeln regelmalRig uberprifen und aktualisieren.
4. Logging aktivieren:

* Protokollieren Sie alle ungewdhnlichen Verbindungen.
5. Testen:

* Verwenden Sie Tools wie ping6, traceroute6 und tcpdump, um die

Firewall zu testen.

Zusammenfassung

Das Firewalling mit IPv6 erfordert ein gutes Verstdndnis der neuen Protokolle
und Adresstypen. Durch den gezielten Einsatz von Tools wie ip6tables, die
sorgfaltige Konfiguration von Regeln und die regelmaRige Uberprufung der
Sicherheit konnen IPv6-Netzwerke effektiv geschitzt werden. Mit den hier
beschriebenen Techniken und Best Practices ist es méglich, eine robuste
Sicherheitsinfrastruktur fir IPv6-basierte Netzwerke aufzubauen.
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Best Practices fiir Sicherheit und Firewalling in
IPv6

Die Einfuhrung von IPv6 bringt nicht nur neue Funktionalité&ten, sondern auch
neue Herausforderungen im Bereich der Netzwerksicherheit mit sich. Die Best
Practices fiur IPv6-Sicherheit und Firewalling zielen darauf ab, Netzwerke
effektiv zu schitzen und gleichzeitig die spezifischen Eigenschaften von IPv6 zu
beriicksichtigen. In diesem Abschnitt werden bewadhrte Vorgehensweisen fir
Konzeption, Implementierung und Wartung sicherer IPv6-Netzwerke vorgestellt.

1. Grundlagen der Sicherheitsstrategie fiir IPv6

1.1. Sicherheit von Anfang an einplanen

* IPv6-Sicherheit sollte bereits bei der Netzwerkplanung bericksichtigt
werden.

* Dokumentieren Sie die Netzwerkarchitektur, einschlieflich Adressierung,
Subnetting und Routing.

1.2. Dual-Stack-Sicherheit beachten

* In vielen Netzwerken wird IPv4 und IPv6 parallel (Dual-Stack) betrieben.
Beide Protokolle missen gleichermallen gesichert werden.

* Firewallregeln und SicherheitsmaRnahmen fir IPv4 dirfen nicht automatisch
auf IPv6 Ubertragen werden.

1.3. Prinzip der minimalen Berechtigungen

* Erlauben Sie nur den Verkehr, der explizit notwendig ist.
*+ Blockieren Sie standardmdfig alle eingehenden Verbindungen und erlauben
Sie nur ausgewahlte Dienste.

2. Adressmanagement und Privacy Extensions

2.1. Strukturierte Adressvergabe

* Planen Sie die IPv6-Adressierung sorgfaltig, um unndtige Komplexitat zu
vermeiden.

* Nutzen Sie hierarchische Adressierung, um Routing und Firewallregeln zu
vereinfachen.
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2.2. Privacy Extensions aktivieren

*+ Privacy Extensions erhohen die Privatsphdre von Benutzern, indem sie die
Interface-Identifier regelmdRig andern.
* Linux-Beispiel: Aktivieren Sie Privacy Extensions in /etc/sysctl.conf:

net.ipv6.conf.all.use_tempaddr = 2
net.ipvé6.conf.default.use_tempaddr = 2

* Windows: Aktivieren Sie sie in der Registry:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip6\Parameters

Wert: UseTemporaryAddresses = 2.

2.3. Unique Local Addresses (ULA) verwenden

* FlOr interne Kommunikation kdnnen ULAs (FC0O::/7) genutzt werden.
* ULAs sollten jedoch niemals ins 6ffentliche Internet geroutet werden.

3. ICMPv6 gezielt zulassen

ICMPv6 ist ein unverzichtbarer Bestandteil von IPv6. Allerdings kann es auch als
Angriffsvektor dienen, wenn es nicht sorgfaltig konfiguriert wird.

3.1. Notwendige ICMPv6-Typen

Erlauben Sie nur die fur den Netzwerkbetrieb notwendigen ICMPv6-Nachrichten:

* Echo Request/Reply: Fir pingé6.
* Neighbor Solicitation/Advertisement: Fir Adressaufldsung.
* Router Advertisement: Fir SLAAC.

3.2. ICMPv6-Typen blockieren

Blockieren Sie nicht bendétigte ICMPv6-Typen wie Redirect-Nachrichten, wenn sie
im Netzwerk nicht bendtigt werden:

sudo ip6tables -A INPUT -p icmpv6 --icmpv6-type redirect -j DROP

3.3. ICMPv6-Ratenbegrenzung

Setzen Sie Ratenbegrenzungen, um Missbrauch durch ICMPv6-Flooding zu verhindern:

sudo ip6tables -A INPUT -p icmpv6 --icmpv6-type echo-request -m limit --limit
10/sec -j ACCEPT
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4. Firewalls effektiv konfigurieren

4.1. Stateful Inspection aktivieren

* Nutzen Sie Firewalls mit Stateful Inspection, um den Zustand der
Verbindungen zu ulberwachen und verdachtigen Verkehr zu blockieren.

4.2. Minimalregeln umsetzen

» Erstellen Sie Firewallregeln basierend auf dem Prinzip ,Default Deny”:

sudo ip6tables -P INPUT DROP
sudo ip6tables -P FORWARD DROP
sudo ip6tables -P OUTPUT ACCEPT

4.3. DNS und NTP absichern

* Erlauben Sie nur vertrauenswirdigen Verkehr zu DNS- und NTP-Servern:

sudo ip6tables -A OUTPUT -p udp --dport 53 -j ACCEPT
sudo ip6tables -A OUTPUT -p udp --dport 123 -j ACCEPT

4.4. Logging aktivieren

* Protokollieren Sie verdachtige Verbindungen:

sudo ip6tables -A INPUT -j LOG --log-prefix "IP6Tables-Dropped: "

5. Schutz vor spezifischen IPv6-Angriffen

5.1. Rogue Router Advertisements

Angreifer konnen bdsartige Router Advertisement (RA)-Nachrichten senden, um
Gerédte umzuleiten.

e Schutz: Aktivieren Sie RA-Guard auf Switches:

ipv6é nd raguard policy default

5.2. Neighbor Discovery Protocol (NDP)-Angriffe

NDP-Spoofing kann die Adressaufldosung stéren.

* Schutz: Implementieren Sie Secure Neighbor Discovery (SEND).

5.3. Bogus ICMPv6-Nachrichten

Angreifer koénnen ICMPv6-Nachrichten nutzen, um Netzwerkressourcen zu Uberlasten.

* Schutz: ICMPv6-Ratenbegrenzung und gezielte Freigaben.
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6. Logging, Monitoring und Uberprifung

6.1. Logging aktivieren

 Aktivieren Sie umfassendes Logging auf Routern, Firewalls und Endgeréaten.

6.2. Monitoring-Tools

Nutzen Sie Tools wie Nagios, MRTG oder SolarWinds, um den Netzwerkverkehr zu
Uberwachen.

6.3. RegelmidBige Schwachstellentests

* FlUhren Sie regelmdfRig Penetrationstests durch, um Schwachstellen zu
identifizieren.
* Tools wie Nmap und THC-IPv6 koénnen IPv6-spezifische Tests durchfihren.

7. Mitarbeiterschulung

7.1. IPv6-Schulungen

* Schulen Sie Administratoren und Benutzer im sicheren Umgang mit IPv6.
* Vermitteln Sie die Unterschiede zwischen IPv4- und IPv6-Sicherheit.

7.2. Sicherheitsbewusstsein férdern

* Machen Sie Benutzer auf neue Angriffsvektoren wie Rogue Router
Advertisements aufmerksam.

8. Automatisierung und Updates

8.1. Automatisierungstools

* Verwenden Sie Tools wie Ansible oder Terraform, um IPv6-Konfigurationen
konsistent bereitzustellen.

8.2. RegelmédBige Updates

* Aktualisieren Sie Betriebssysteme und Firmware regelmafRig, um
Sicherheitslucken zu schlielen.

Zusammenfassung

IPv6 erfordert eine neue Herangehensweise an Netzwerksicherheit und Firewalling.
Mit den hier beschriebenen Best Practices kdnnen Netzwerkmanager sicherstellen,
dass ihre IPv6-Netzwerke effektiv vor Angriffen geschutzt sind. Durch
sorgfaltige Planung, gezielte Regelkonfiguration, Uberwachung und regelmaRige
Schulung kénnen Unternehmen die Vorteile von IPv6 nutzen, ohne
Sicherheitsrisiken einzugehen.
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Kapitel 6: Migration zu IPv6

Migrationsansatze zu IPv6

Der Ubergang von IPv4 zu IPv6 ist eine der groRten Herausforderungen in der
Netzwerktechnik. Aufgrund des weit verbreiteten Einsatzes von IPv4 und der
globalen Adressknappheit ist IPv6 zwar unverzichtbar, jedoch erfordert die
Migration eine sorgfaltige Planung und Umsetzung. In diesem Kapitel werden
verschiedene Migrationsansadtze, deren Vor- und Nachteile sowie Best Practices
vorgestellt.

1. Grundlagen der IPv6-Migration

1.1. Herausforderungen

+ Koexistenz von IPv4 und IPv6: Viele Netzwerke missen beide Protokolle
gleichzeitig betreiben, um die Kompatibilit&at mit bestehenden IPv4-Geréaten
zu gewdhrleisten.

* Unterschiedliche Protokollstrukturen: IPv6 ist nicht abwArtskompatibel mit
IPv4, was die Migration erschwert.

+ Abhangigkeiten von Legacy-Systemen: Altere Geradte oder Anwendungen
unterstitzen méglicherweise kein IPv6.

1.2. Ziele der Migration

e Sicherstellung der Netzwerkkonnektivit&at wahrend des Ubergangs.
* Minimierung von Stdérungen und Kosten.
* Vorbereitung des Netzwerks auf die vollstdndige Einfihrung von IPv6.

2. Migrationsstrategien

Es gibt drei Hauptstrategien fur die Migration zu IPv6: Dual-Stack, Tunneling
und Ubersetzung. Jede Methode hat spezifische Anwendungsfdlle und Vor- und
Nachteile.

2.1. Dual-Stack-Ansatz

Beim Dual-Stack-Ansatz werden IPv4 und IPv6 parallel betrieben. Gerate und
Netzwerke unterstitzen beide Protokolle gleichzeitig.

Vorteile:
*+ Bietet vollstdndige IPv6-Konnektivitdt, wahrend IPv4 weiterhin unterstutzt
wird.

+ Keine Notwendigkeit fur Ubersetzungsmechanismen.
* Flexibler Ansatz, der schrittweise Migration ermdglicht.
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Nachteile:

* Hoherer Ressourcenverbrauch, da Routingtabellen und Firewalls fir beide
Protokolle konfiguriert werden missen.
* Erhohte Komplexitét bei der Netzwerkverwaltung.

Implementierung:

1. Aktivieren von IPv6é auf Geraten und Routern:
* Beispiel: Aktivierung von IPv6 auf Debian:

iface eth® inet6 auto

2. Firewall-Regeln fiir beide Protokolle erstellen:

iptables -A INPUT -p tcp --dport 80 -j ACCEPT
ip6tables -A INPUT -p tcp --dport 80 -j ACCEPT

2.2. Tunneling

Tunneling erméglicht es, IPv6-Pakete Uber ein bestehendes IPv4-Netzwerk zu
Ubertragen. Dies ist nutzlich, wenn IPv6-Inseln verbunden werden missen, ohne
das gesamte Netzwerk auf IPv6 umzustellen.

Arten von Tunneling:

1.6to4: Automatisches Tunneling, das IPv6-Adressen basierend auf der IPv4-
Adresse generiert.

2. Teredo: Ermdglicht IPv6-Konnektivit&dt hinter NAT-Geréaten.

3. GRE-Tunnel: Manuelle Einrichtung fur spezifische Verbindungen.

Vorteile:

 Ermdglicht IPv6-Kommunikation in IPv4-Netzwerken.
* Keine sofortige Umstellung des gesamten Netzwerks erforderlich.

Nachteile:

* Hohere Latenz und Overhead durch Tunnel.
* Komplexitat bei der Fehlersuche und Konfiguration.

Implementierung:
1. Beispiel: Einrichtung eines 6to4-Tunnels auf einem Linux-Host:

ip tunnel add tun6to4 mode sit remote any local <IPv4-Adresse>
ip link set tun6to4 up
ip addr add 2002:<IPv4-Adresse>::1/16 dev tun6to4

2. Teredo aktivieren (Windows):

cmd
Code kopieren
netsh interface ipv6 set teredo client
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2.3. Ubersetzung (Translation)

Ubersetzungsmechanismen wie NAT64 oder DNS64 ermoglichen die Kommunikation
zwischen IPv6- und IPv4-Geréten.

Vorteile:
» IPv6-only-Gerédte koénnen mit IPv4-Gerdten kommunizieren.
e Erfordert keine Dual-Stack-Infrastruktur.

Nachteile:

¢ Hoherer Aufwand durch Ubersetzungsmechanismen.
* Verlust von Ende-zu-Ende-Konnektivitat.

Implementierung:
1. NAT64-Konfiguration auf einem Linux-Server:

» Installation von Tayga:
sudo apt install tayga

+ Konfiguration von Tayga (/etc/tayga.conf):

prefix 64:ff9b::/96

e Starten des NAT64-Dienstes:

sudo systemctl start tayga

2. DNS64 mit BIND:

*+ Aktivieren Sie die DNS64-Unterstitzung in der Konfigurationsdatei:

options {
dns64 64:ff9b::/96 {
clients { any; };
}

}

3. Vergleich der Migrationsansatze

Kriterium Dual-Stack Tunneling Ubersetzung (Translation)
Komplexitéat Mittel Hoch Hoch
Performance Hoch Mittel Mittel
Einsatzgebiet Netzwerke mit beiden Protokollen Verbindung von IPv6-Inseln IPv6-only-Umgebungen
Voraussetzungen IPv4 und IPv6-Infrastruktur IPv4-Infrastruktur Ubersetzungsmechanismen
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4. Best Practices fiir die Migration

1. Netzwerk-Inventarisierung:

e Erstellen Sie eine vollstandige Ubersicht aller Gerate, Anwendungen
und Dienste im Netzwerk.
+ Identifizieren Sie Gerate, die IPv6 nicht unterstitzen, und planen
Sie deren Erneuerung oder Ersatz.
2. Schrittweise Einfiihrung:

* Beginnen Sie mit einem Dual-Stack-Ansatz, um eine schrittweise
Migration zu erméglichen.
* Testen Sie IPv6 zunachst in isolierten Umgebungen oder
Pilotprojekten.
3. IPv6-Training und Schulung:

* Schulen Sie Ihr Netzwerkteam in IPv6-Konzepten, -Konfiguration und -
Fehlerbehebung.
4. Monitoring und Fehlersuche:

* Implementieren Sie Tools wie Nagios, MRTG oder SolarWinds, um IPv6-
Verkehr zu Uberwachen.
* Verwenden Sie ping6, traceroute6 und tcpdump, um Probleme zu
diagnostizieren.
5. SicherheitsmaBBnahmen:

* Konfigurieren Sie IPv6-Firewalls und verwenden Sie ICMPV6-
Ratenbegrenzungen.

* Testen Sie regelmdfRig die Sicherheit mit IPv6-spezifischen Tools wie
THC-IPV6.

5. Zusammenfassung und Empfehlungen

Die Migration zu IPv6 ist eine notwendige, aber komplexe Aufgabe, die
sorgfaltige Planung und Umsetzung erfordert. Der Dual-Stack-Ansatz ist ideal fur
die meisten Netzwerke, da er eine schrittweise Migration erméglicht. Fur
spezielle Szenarien koénnen Tunneling oder Ubersetzungsmechanismen eine sinnvolle
Erganzung sein.

Mit den hier beschriebenen Ansatzen und Best Practices kdnnen Organisationen die
Umstellung auf IPv6 erfolgreich gestalten, Ausfallzeiten minimieren und sich auf
eine zukunftssichere Netzwerkinfrastruktur vorbereiten.
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Herausforderungen und Fallstricke beil der
Migration zu IPv6

Die Migration von IPv4 zu IPv6 bringt zahlreiche Vorteile, aber auch erhebliche
Herausforderungen und Fallstricke mit sich. Viele dieser Probleme resultieren
aus der grundlegenden Inkompatibilitat zwischen IPv4 und IPv6, der Komplexitat
des Ubergangs und der Einfihrung neuer Technologien. Dieses Kapitel beleuchtet
die haufigsten Schwierigkeiten und gibt Hinweise, wie diese gemeistert werden
kdnnen.

1. Allgemeine Herausforderungen

1.1. Inkompatibilitat von IPv4 und IPvé6

e IPv6 ist nicht abwdrtskompatibel mit IPv4. Es ist nicht méglich, dass
IPv4- und IPv6-Gerate direkt miteinander kommunizieren, ohne dass
Tunneling- oder Ubersetzungsmechanismen eingesetzt werden.

e LoOsung: Der Einsatz von Dual-Stack oder Ubersetzungsmethoden wie NAT64
kann helfen, die Koexistenz beider Protokolle zu gewahrleisten.

1.2. Unzureichende IPv6-Unterstiitzung in Legacy-Systemen

* Viele altere Gerate und Anwendungen unterstitzen kein IPv6, was zu
Kompatibilitédtsproblemen fihrt.
* Ldsung:
* Identifizieren Sie Geréate, die kein IPv6 unterstitzen, und planen
Sie deren Ersatz.
* Nutzen Sie Tunneling oder Dual-Stack, um IPv4-Kommunikation
voribergehend aufrechtzuerhalten.

1.3. Kosten und Ressourcenbedarf

* Die Umstellung auf IPv6 erfordert Investitionen in neue Hardware, Software
und Schulungen.

* Ldsung:
* Implementieren Sie die Migration schrittweise, um die Kosten zu
verteilen.
* Nutzen Sie vorhandene Infrastruktur, z. B. durch den Einsatz von
Dual-Stack.

1.4. Mangelnde Erfahrung und Schulung

*+ Viele Netzwerkadministratoren haben wenig praktische Erfahrung mit IPv6.
* Ldésung: Investieren Sie in Schulungen und Workshops, um Ihr IT-Team auf
die IPv6-Migration vorzubereiten.
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2. Technische Fallstricke

2.1. Fehlerhafte IPv6-Konfiguration

* Falsche Subnetting, unklare Adressierung oder fehlerhafte Routingtabellen
kénnen zu Netzwerkproblemen fihren.
* Beispiel: Ein ungenau konfiguriertes Subnetz kann dazu fihren, dass
Datenpakete nicht an die richtigen Gerédte zugestellt werden.
* Loésung:
* Planen Sie die Adressierung sorgfaltig und dokumentieren Sie alle
Zuweisungen.
« Uberprufen Sie Konfigurationen regelmaBig mit Tools wie ip -6 addr
show und ip -6 route.

2.2. ICMPv6-Filterung

« ICMPVv6 ist ein zentraler Bestandteil von IPv6, z. B. fir Neighbor
Discovery und SLAAC. Eine falsche Filterung kann Netzwerkausfalle
verursachen.

* Loésung:

* Erlauben Sie notwendige ICMPv6-Typen in Firewallregeln.
 Blockieren Sie nur potenziell gefahrliche ICMPv6-Nachrichten wie
Redirects.

2.3. Tunneling-Overhead

* Tunneling-Mechanismen wie 6to4 oder Teredo kénnen zusatzliche Latenz und
Netzwerk-Overhead verursachen.

e Losung: Nutzen Sie Tunneling nur als Ubergangslosung und streben Sie eine
vollstandige IPv6-Implementierung an.

2.4. Routing-Komplexitét

» IPv6-Netzwerke erfordern groBBere Routingtabellen und ein prézises
Management von Prafixen.

* Lésung: Implementieren Sie hierarchisches Routing und nutzen Sie
dynamische Routingprotokolle wie OSPFv3 oder MP-BGP.

3. Sicherheitsbhezogene Herausforderungen

3.1. Unentdeckte IPv6-Traffic-Streams

* Viele Netzwerke haben IPv6 standardmafig aktiviert, ohne dass
entsprechende SicherheitsmaflRnahmen konfiguriert sind.
* Loésung:
* Analysieren Sie den IPv6-Verkehr mit Tools wie tcpdump oder
Wireshark.
* Konfigurieren Sie IPv6-spezifische Firewallregeln, auch wenn IPv6
(noch) nicht aktiv genutzt wird.
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3.2.

3.3.

3.4.

Rogue Router Advertisements

Angreifer konnen falsche Router Advertisement-Nachrichten senden, um
Gerate auf bdsartige Netzwerke umzuleiten.

Lésung: Aktivieren Sie RA-Guard auf Switches oder verwenden Sie Router mit
integriertem Schutz.

Exploits durch Neighbor Discovery Protocol (NDP)

Angriffe wie NDP-Spoofing oder ND-Exhaustion kdnnen Adressaufldsung und
Routing stdren.
Lésung:
* Implementieren Sie Secure Neighbor Discovery (SEND), wenn
unterstutzt.
« Uberwachen Sie NDP mit Tools wie NDPMon.

Angriffe durch Multicast

Multicast ist in IPv6 weit verbreitet, kann aber als Angriffsvektor
genutzt werden.

Lésung: Beschrdnken Sie Multicast-Verkehr in Firewalls und blockieren Sie
unndtige Multicast-Gruppen.

4. Betriebliche Herausforderungen

4.1.

4.2.

4.3.

Fehlende Interoperabilitét

Unterschiedliche Gerate und Anbieter implementieren IPv6 moéglicherweise
nicht einheitlich, was zu Problemen bei der Interoperabilitat fidhren kann.
LOésung:
* Testen Sie die Interoperabilitat neuer Geré&te in einer isolierten
Umgebung, bevor sie in das Produktionsnetzwerk integriert werden.
* Bevorzugen Sie Standards-konforme Gerédte und Software.

Dual-Stack-Komplexitét

Der gleichzeitige Betrieb von IPv4 und IPv6 erfordert doppelte Pflege von
Routingtabellen, Firewallregeln und Netzwerkkonfigurationen.

Losung: Planen Sie die schrittweise Abschaltung von IPv4, sobald IPv6
vollstandig implementiert ist.

Mangel an Monitoring-Tools

Viele Monitoring-Tools haben eingeschrankte IPv6-Unterstitzung.
Lésung: Setzen Sie IPv6-kompatible Tools wie Nagios, MRTG oder SolarWinds
ein.

http://it-phoenix.de/ Schnelleinstieg in IPv6 07.12.2024 94 / 123



http://it-phoenix.de/

Achim Schmidt <schmidt@it-phoenix.de> Kapitel 6: Migration zu IPvé

5. Best Practices zur Vermeidung von Fallstricken

1. Netzwerk- und Adressplanung:
* Entwickeln Sie einen detaillierten Adressierungsplan und
dokumentieren Sie alle Subnetze und Routen.
2. IPv6-Testumgebungen:
* Richten Sie eine Testumgebung ein, um IPv6-Funktionen und
Kompatibilitat zu priafen.
3. SicherheitsmaBnahmen implementieren:
 Konfigurieren Sie IPv6-spezifische Firewalls und Uberwachen Sie den
IPv6-Verkehr aktiv.
4. Mitarbeiterschulungen:
*+ Schulen Sie Administratoren im Umgang mit IPv6-Konzepten und -
Konfigurationen.
5. RegelmidRige Uberpriifung und Tests:
« Uberprufen Sie Konfigurationen regelmaBig und fuhren Sie
Penetrationstests durch, um Schwachstellen zu identifizieren.

6. Zusammenfassung

Die Migration zu IPv6 ist ein komplexer Prozess, der zahlreiche technische,
betriebliche und sicherheitsbezogene Herausforderungen mit sich bringt. Durch
eine sorgfaltige Planung, die Nutzung bewdhrter Praktiken und die regelmal3ige
UOberprifung von Netzwerk- und Sicherheitskonfigurationen kénnen die meisten
Fallstricke vermieden werden.

Die schrittweise Einfihrung von IPv6, kombiniert mit einer klaren Strategie und
der Schulung des IT-Teams, stellt sicher, dass Netzwerke die Vorteile von IPv6
nutzen kdénnen, ohne ihre Sicherheit oder Stabilitat zu geféahrden.
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Praxisbheispiele fiir die Migration zu IPv6

Praxisbeispiele sind essenziell, um die theoretischen Migrationsansédtze zu IPv6
in realen Netzwerken anzuwenden. In diesem Abschnitt werden typische Szenarien
beschrieben, die zeigen, wie IPv6 erfolgreich implementiert und betrieben werden
kann. Diese Beispiele umfassen Dual-Stack, Tunneling und Ubersetzungsldsungen
sowie spezifische Konfigurationen fir gangige Gerate und Plattformen.

1. Szenario: Einfiihrung von Dual-Stack in einem
Unternehmensnetzwerk

1.1. Netzwerkspezifikationen

* Netzwerk: Ein mittelgrofles Unternehmensnetzwerk mit 200 IPv4-Geraten.
e Ziel: IPv6 schrittweise einfihren, ohne den IPv4-Betrieb zu stéren.
 IPv6-Prafix: 2001:db8:1::/48.

1.2. Implementierungsschritte

1. Aktivierung von IPv6 auf Routern:

* Beispiel fur Cisco IOS:

ipv6é unicast-routing

interface GigabitEthernet0/0
ipv6 address 2001:db8:1::1/64
ipv6 enable

2. Dual-Stack-Aktivierung auf Servern:

e Auf einem Debian-Linux-Server:

iface eth® inet static
address 192.168.1.10
netmask 255.255.255.0
gateway 192.168.1.1

iface eth® inet6 static
address 2001:db8:1::10
netmask 64
gateway 2001:db8:1::1
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3.

1.3.

Firewall fiir beide Protokolle konfigurieren:

 IPv4-Regel:

iptables -A INPUT -p tcp --dport 80 -j ACCEPT

+ IPv6-Regel:

ip6tables -A INPUT -p tcp --dport 80 -j ACCEPT

. DNS aktualisieren:

* AAAA-Eintrége fur Server hinzufigen:

www.example.com. IN AAAA 2001:db8:1::10

Verifizierung

. Priifen der IPv6-Konnektivitat:

ping6 2001:db8:1::10

. Testen der DNS-Aufldsung:

dig AAAA www.example.com

2. Szenario: Verbindung von IPv6-Inseln mit einem 6to4-
Tunnel

2.1.

2.2.

1.

Netzwerkspezifikationen

Zwei Standorte (A und B) nutzen IPv6, sind jedoch nur Uber ein IPv4-
Backbone verbunden.

IPv4-Adresse Standort A: 203.0.113.1.

IPv4-Adresse Standort B: 198.51.100.1.

Implementierungsschritte

Tunnel auf Standort A einrichten:

ip tunnel add tun6to4 mode sit remote 198.51.100.1 local 203.0.113.1 ttl
255

ip link set tun6to4 up

ip addr add 2002:cb00:7101::1/64 dev tun6to4

ip -6 route add 2002:c633:6401::/64 dev tun6to4
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2. Tunnel auf Standort B einrichten:

ip tunnel add tun6to4 mode sit remote 203.0.113.1 local 198.51.100.1 ttl
255

ip link set tun6to4 up

ip addr add 2002:c633:6401::1/64 dev tun6to4

ip -6 route add 2002:cb00:7101::/64 dev tun6to4

2.3. Verifizierung

1. IPv6-Konnektivitat zwischen Standorten testen:

ping6 2002:c633:6401::1

2. Traceroute iiber den Tunnel:

traceroute6 2002:c633:6401::1

3. Szenario: Ubersetzung mit NAT64 und DNS64

3.1. Netzwerkspezifikationen

* IPv6-only-Netzwerk soll mit IPv4-only-Servern kommunizieren.
+ Prafix fir NAT64: 64:ff9b::/96.

3.2. Implementierungsschritte
1. NAT64 mit Tayga einrichten:

*+ Installieren von Tayga:
sudo apt install tayga

 Konfiguration in /etc/tayga.conf:

tun-device nat64

ipv4-addr 192.0.2.1

prefix 64:ff9b::/96
dynamic-pool 192.0.2.128/25

e Starten des Dienstes:

sudo systemctl start tayga
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2.DNS64 mit BIND konfigurieren:

* Hinzufigen der DNS64-Option in /etc/bind/named.conf.options:

options {
dns64 64:ff9b::/96 {
clients { any; };
}
}

3.3. Verifizierung
1. DNS-Aufldésung von IPv4-Hosts iiber IPv6:

dig AAAA www.example.com

2. Verbindung zu einem IPv4-Host testen:

ping6 64:ff9b::192.0.2.10

4. Szenario: Migration eines Webservers zu IPv6

4.1. Netzwerkspezifikationen

e Ein Webserver soll sowohl iber IPv4 als auch IPv6 erreichbar sein.
e IPv4-Adresse: 203.0.113.10.
e IPv6-Adresse: 2001:db8:1::10.

4.2. Implementierungsschritte

1. Apache-Webserver fiir IPv6 konfigurieren:

* Bearbeiten der Datei /etc/apache2/ports.conf:

Listen 80
Listen [2001:db8:1::10]:80

* Virtueller Host fiur IPv6 in /etc/apache2/sites-available/000-
default.conf:

conf

Code kopieren

<VirtualHost [2001:db8:1::10]:80>
ServerName www.example.com
DocumentRoot /var/www/html

</VirtualHost>
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2. Firewall-Regeln anpassen:

ip6tables -A INPUT -p tcp --dport 80 -j ACCEPT

3. DNS-Eintrdge aktualisieren:

www.example.com. IN A 203.0.113.10
www.example.com. IN AAAA 2001:db8:1::10

4.3. Verifizierung

1. Webserver iiber IPv6 testen:

curl -6 http://www.example.com

2. DNS-Auflosung priifen:

dig AAAA www.example.com

5. Best Practices in der Praxisumsetzung

1. Schrittweise Einfiihrung:
* Beginnen Sie mit kleinen Pilotprojekten, bevor Sie IPv6 im gesamten
Netzwerk einflihren.
2. Sorgfaltige Dokumentation:
* Dokumentieren Sie alle IPv6-Adresszuweisungen, Routingtabellen und
Firewallregeln.
3. Monitoring und Tests:
e Uberwachen Sie die IPv6-Konnektivitdt und flihren Sie regelmédRige
Tests durch.
4. Sicherheit beachten:
* Implementieren Sie IPv6-Firewalls und ICMPv6-Ratenbegrenzungen, um
Angriffe zu verhindern.

Zusammenfassung

Die hier beschriebenen Praxisbeispiele bieten konkrete L6sungen fir typische
Herausforderungen bei der IPv6-Migration. Ob Dual-Stack, Tunneling oder
Ubersetzung - die Auswahl der richtigen Methode hangt von den spezifischen
Anforderungen des Netzwerks ab. Mit sorgfaltiger Planung, umfassender
Dokumentation und regelmaRigen Tests konnen Netzwerkmanager den Ubergang zu IPv6
erfolgreich und stérungsfrei gestalten.
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Kapitel 7: IPv6 in der Praxis

Praxisnetzwerkdesign mit IPv6

Ein gut geplantes Netzwerkdesign ist entscheidend fir die erfolgreiche
Implementierung und den langfristigen Betrieb von IPv6. Dabei gilt es, die
besonderen Eigenschaften von IPv6 zu nutzen und gleichzeitig eine skalierbare,
sichere und effiziente Architektur zu schaffen. In diesem Kapitel werden
bewdhrte Designs fur unterschiedliche NetzwerkgrofRen und -anforderungen
vorgestellt.

1. Grundlagen eines IPv6-Netzwerkdesigns

1.1. Hierarchisches Design

Ein hierarchisches Netzwerkdesign besteht aus drei Schichten:

1. Core-Layer: Hochgeschwindigkeitsverbindungen zwischen Standorten oder
Backbone-Netzwerken.
2. Distribution-Layer: Aggregation von Datenverkehr aus den

Zugriffsschichten.
3. Access-Layer: Verbindung von Endgeradten wie Computern, Servern und IoT-
Geraten.

1.2. Adressierungsstrategie

» IPv6 bietet ausreichend Adressraum fir grofRRzigige und strukturierte
Zuweisungen.

* Verwenden Sie standardisierte PrafixgrofRen wie /48 fir Organisationen und
/64 fir Subnetze.

1.3. Routing-Strategien

+ Statische Routen: Fir kleine Netzwerke oder Backup-Routen.
* Dynamisches Routing: OSPFv3 oder MP-BGP fur grollere Netzwerke mit mehreren
Standorten.

2. Netzwerkdesign fiir kleine Unternehmen (10-50 Gerate)

2.1. Anforderungen

» Einfache Netzwerkinfrastruktur.
* Dual-Stack-Betrieb, um IPv4-Kompatibilitat sicherzustellen.
* Minimaler Verwaltungsaufwand.
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2.2. Netzwerkiibersicht

e IPv6-Prafix: 2001:db8:1::/48.

e Subnetze:
* Bilrogerate: 2001:db8:1:1::/64.
e Server: 2001:db8:1:2::/64.

2.3. Design

1. Netzwerk-Topologie:

e Ein Router verbindet alle Geréadte und das Internet.
e Ein Switch verteilt den Verkehr innerhalb des Netzwerks.
2. Adresszuweisung:

* SLAAC (Stateless Address Autoconfiguration) fir Blrogeréte.
*+ Statische IPv6-Adressen fir Server.
3. Firewall-Konfiguration:

* Regeln fiUr IPv4 und IPv6 einrichten.
* Beispiel:

ip6tables -A INPUT -p tcp --dport 22 -j ACCEPT
ip6tables -A INPUT -p tcp --dport 80 -j ACCEPT
ip6tables -A INPUT -j DROP

4. DNS-Server:

» Aktivieren Sie AAAA-Unterstitzung und konfigurieren Sie DNS64, falls
erforderlich.

2.4. Beispielkonfiguration fiir den Router:
+ Cisco-Router:

ipv6é unicast-routing

interface GigabitEthernet0/0
ipv6 address 2001:db8:1:1::1/64
ipv6 enable

interface GigabitEthernet0/1
ipv6 address 2001:db8:1:2::1/64
ipv6 enable

ipv6é route ::/0 2001:db8::1
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3. Netzwerkdesign fiir mittelgroRe Unternehmen (50-500
Gerate)

3.1. Anforderungen

* Mehrere Standorte mit zentralisiertem Management.
* Dynamisches Routing zur Unterstitzung von Redundanz.
* Segmentierung des Netzwerks in VLANs fir Sicherheit und Effizienz.

3.2. Netzwerkiibersicht

e IPv6-Prafix: 2001:db8:2::/48.
e Subnetze:
* Standort A:
* BuUrogerate: 2001:db8:2:1::/64.
e Server: 2001:db8:2:2::/64.
 Standort B:
* Blrogerate: 2001:db8:2:3::/64.
e Server: 2001:db8:2:4::/64.

3.3. Design
1. Netzwerk-Topologie:

*+ Core-Router verbindet die Standorte.
* Layer-3-Switches segmentieren das Netzwerk in VLANS.
2. Routing:

* Verwenden Sie OSPFv3 fiur dynamisches Routing zwischen Standorten.
* Beispiel fir Router-Konfiguration:

ipv6é router ospf 1

router-id 1.1.1.1

interface GigabitEthernet0/0
ipv6é ospf 1 area 0

interface GigabitEthernet0/1
ipv6é ospf 1 area 0

3. Sicherheit:

* Firewall-Regeln fir jedes Subnetz definieren.
* RA-Guard aktivieren, um Rogue Router Advertisements zu verhindern.
4. QoS und Monitoring:

* Konfigurieren Sie QoS, um priorisierten Datenverkehr (z. B. VoIP) zu

unterstutzen.
* Nutzen Sie MRTG oder Nagios zur Uberwachung des IPv6-Datenverkehrs.
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4. Netzwerkdesign fiir groBe Unternehmen (> 500 Gerite)

4.1. Anforderungen

e Skalierbarkeit fir Tausende von Geraten.
+ Komplexe Routing-Strukturen mit Redundanz.
e Sicherheitsmechanismen auf mehreren Ebenen.

4.2. Netzwerkiibersicht

e IPv6-Prafix: 2001:db8:3::/32.
* Subnetze:
e Standort A:
* Blrogerate: 2001:db8:3:1::/64.
e Server: 2001:db8:3:2::/64.
e IoT-Gerate: 2001:db8:3:3::/64.
e Standort B:
* Blrogerédte: 2001:db8:3:4::/64.
e Server: 2001:db8:3:5::/64.
e IoT-Gerate: 2001:db8:3:6::/64.

4.3. Design
1. Netzwerk-Topologie:

* Mehrere Core-Router mit BGP fur Standortverbindungen.
* Verteilte Rechenzentren mit separaten Adressbereichen.
2. Routing:

* MP-BGP zur Verwaltung globaler Routen.
+ Konfiguration von Prafix-Filtern, um nur relevante Routen
weiterzugeben.
3. Sicherheit:

* Segmentierung des Netzwerks in vertrauenswirdige Zonen (z. B.
BlUrogerate, Server, IoT).
* Einsatz von IPv6-spezifischen Firewalls und Intrusion Prevention
Systemen (IPS).
4. Skalierbarkeit:

* Reservieren Sie zusatzliche IPv6-Bldocke fiur zukinftige
Erweiterungen.

* Nutzen Sie hierarchische Adressvergabe zur Optimierung der
Routingtabellen.
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5. Netzwerkdesign fir spezifische Anwendungen

5.1. IoT-Netzwerke

+ IPv6-Vorteile: Direkte Adressierung und Autokonfiguration sind ideal fir
IoT-Gerate.
* Design:
* Verwenden Sie ULAs (fc00::/7) fir interne Kommunikation.
* Segmentieren Sie IoT-Gerate in isolierte Subnetze.

5.2. Rechenzentren

» TIPv6-Vorteile: Effiziente Adressierung und vereinfachtes Routing.
* Design:
* Nutzen Sie /64-Prafixe fir Server-Segmente.
» Implementieren Sie Dual-Stack, um bestehende Anwendungen zu
unterstutzen.

6. Best Practices fir IPv6-Netzwerkdesign

1. Sorgfaltige Planung:
» Entwickeln Sie einen klaren Adressierungsplan und dokumentieren Sie
alle Zuweisungen.
2. Hierarchisches Routing:
* Strukturieren Sie Netzwerke, um die Routing-Effizienz zu maximieren.
3. Sicherheit priorisieren:
* Konfigurieren Sie Firewalls und Uberwachen Sie den IPv6-Verkehr
aktiv.
4. Skalierbarkeit sicherstellen:
* Reservieren Sie ausreichend Adressen fir zukunftige Erweiterungen.
5. Testing und Monitoring:
* Fuhren Sie regelmdRige Tests durch und nutzen Sie Tools wie
Wireshark zur Analyse des Datenverkehrs.

Zusammenfassung

Das Design eines IPv6-Netzwerks hangt von der GroRe und den Anforderungen der
Organisation ab. Wahrend kleine Netzwerke oft mit Dual-Stack und SLAAC
auskommen, bendtigen groRere Netzwerke dynamisches Routing, Segmentierung und
umfassende SicherheitsmalBnahmen. Mit den hier vorgestellten Beispielen und Best
Practices kdnnen Netzwerkmanager ein skalierbares, sicheres und effizientes
IPv6-Netzwerk aufbauen.
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Netzwerkmanagement in IPv6

Das Management von IPv6-Netzwerken erfordert ein tiefes Verstdndnis der neuen
Protokollfunktionen und -anforderungen. Wahrend IPv6 viele bekannte Mechanismen
aus IPv4 Ubernimmt, bringt es auch neue Herausforderungen und Tools mit sich. In
diesem Kapitel werden bewahrte Strategien, Werkzeuge und Prozesse fir das
effektive Management von IPv6-Netzwerken vorgestellt.

1. Grundlagen des IPv6-Netzwerkmanagements

1.1. Herausforderungen im IPv6-Management

* Komplexitat der Adressierung: Die 128-Bit-Adressen erfordern préazise
Planung und Dokumentation.

* Neue Protokolle und Mechanismen: Funktionen wie SLAAC, ICMPv6 und Neighbor
Discovery missen verstanden und verwaltet werden.

* Dual-Stack-Betrieb: Die parallele Verwaltung von IPv4 und IPv6 erhdht den
Verwaltungsaufwand.

1.2. Ziele des Netzwerkmanagements

* Verfiigbarkeit: Sicherstellen, dass Dienste und Gerate jederzeit erreichbar
sind.

+ Skalierbarkeit: Netzwerke missen leicht erweiterbar sein.

* Sicherheit: Schutz vor Angriffen und unerlaubtem Zugriff.

2. Wichtige Aufgaben im IPv6-Netzwerkmanagement

2.1. Adressmanagement

* Adressplanung: Entwickeln Sie einen hierarchischen Adressierungsplan.
* Beispiel: Verwenden Sie /48-Prafixe fiur Standorte und /64-Préafixe
fir Subnetze.
* Dokumentation: Halten Sie alle Adresszuweisungen in einem zentralen
Repository fest.
* Automatisierung: Verwenden Sie Tools wie phpIPAM oder Infoblox, um IPv6-
Adressen zu verwalten.

2.2. Routingmanagement

* Statische und dynamische Routen: Verwalten Sie IPv6-Routingtabellen mit
Prafixfiltern.
e Monitoring: Uberwachen Sie Routingprotokolle wie OSPFv3 und BGP, um
Konvergenzzeiten und Anomalien zu erkennen.
* Beispiel: show ipv6é ospf neighbor auf Cisco-Geréten.
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2.3. Sicherheitsmanagement

* Firewall-Regeln: Konfigurieren Sie IPv6-spezifische Firewalls und
Uberprufen Sie die Sicherheit regelmalig.

« ICMPv6-Filterung: Erlauben Sie notwendige Typen wie Neighbor Solicitation,
blockieren Sie jedoch potenziell gefahrliche Nachrichten wie Redirects.

* Monitoring: Nutzen Sie Tools wie Snort oder Suricata, um den
Netzwerkverkehr auf Bedrohungen zu prifen.

2.4. Netzwerkiiberwachung

* Key Performance Indicators (KPIs):
* Verflgbarkeit von Geréten.
* Durchsatz und Latenzzeiten.
* Paketverluste und Fehler.
* Tools:
* Nagios: Netzwerk- und Geratelberwachung.
* SolarWinds: Performance-Monitoring.
* MRTG: Uberwachung des Datenverkehrs auf Basis von SNMP.

2.5. Fehlermanagement

* Proaktives Monitoring: Setzen Sie Alarme bei
Schwellenwertiberschreitungen.
* Diagnose-Tools:
* ping6 und traceroute6 zur Verbindungspriufung.
* tcpdump zur Paketanalyse.

3. Tools fiir IPv6-Netzwerkmanagement

3.1. Adressmanagement-Tools (IPAM)

* phpIPAM:
* Open-Source-Tool zur Verwaltung von IPv4- und IPv6-Adressen.
* Unterstitzt hierarchische Adresszuweisung.
* Beispiel:
e Zuweisung von Subnetzen: 2001:db8:1::/48.

+ Infoblox:
+ Kommerzielle Ldsung mit umfassenden Funktionen fir DHCP, DNS und
IPAM.
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3.2. Monitoring-Tools

* Nagios:
« Uberwachung der Verfugbarkeit und Performance von Netzwerkgeraten.
+ IPv6-féhige Konfiguration:

define host {

use generic-host
host_name Router
address 2001:db8:1::1
}
e Zabbix:

* Leistungsiberwachung und Visualisierung von IPv6-Netzwerken.

3.3. Sicherheits-Tools

* Snort und Suricata:
* Netzwerkbasierte Intrusion Detection Systeme (IDS), die IPv6
unterstutzen.
e NDPMon:
e Uberwachung von Neighbor Discovery Protocol-Aktivitaten zur
Erkennung von Angriffen.

3.4. Konfiguration und Automatisierung

* Ansible:
* Automatisieren Sie die IPv6-Konfiguration auf Routern und Servern.
+ Beispiel:

- name: Configure IPv6 address
ios_config:
lines:
- ipv6 address 2001:db8:1::1/64
parents: interface GigabitEthernet0/0

 Terraform:
 Bereitstellung von IPv6-fahigen Cloud-Netzwerken.
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4. Best Practices fiir das IPv6-Netzwerkmanagement

4.1.

4.2.

4.3.

Planung und Dokumentation

Entwickeln Sie einen langfristigen Plan fir die Adressvergabe und
Subnetze.
Dokumentieren Sie alle Konfigurationen und Anderungen.

Automatisierung nutzen

Reduzieren Sie den manuellen Aufwand durch Tools wie Ansible und
Terraform.

Automatisieren Sie wiederkehrende Aufgaben wie die Bereitstellung neuer
Geréate.

Sicherheitsbewusstsein

Schulen Sie Netzwerkadministratoren im Umgang mit IPv6-
Sicherheitsfunktionen.
Fuhren Sie regelmdfRige Penetrationstests durch.

Dual-Stack-Management

Stellen Sie sicher, dass IPv4 und IPv6 parallel dUberwacht und verwaltet
werden.

Planen Sie die schrittweise Abschaltung von IPv4, sobald IPv6 vollstandig
implementiert ist.

Proaktives Monitoring

Uberwachen Sie wichtige Netzwerkmetriken und setzen Sie Alarme bei
Abweichungen.
Nutzen Sie Tools wie Wireshark zur Paketanalyse bei Problemen.
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5. Praxisheispiel: Netzwerkmanagement in einem
mittelgroBen Unternehmen

5.1. Szenario
* Netzwerk: Zwei Standorte mit je 200 Geréaten.

* Anforderungen:
* Verwaltung von IPv6-Adressen.
« Uberwachung von Router- und Serverleistung.

* Sicherheit vor Rogue Router Advertisements.

5.2. Losung
1. phpIPAM fiir Adressmanagement:
Zuweisung von Subnetzen: 2001:db8:1::/48 (Standort A),

2001:db8:2::/48 (Standort B).
2. Nagios zur Netzwerkiiberwachung:

+ Konfiguration eines IPv6-Routers:

define host {

use generic-host
host_name Site-A-Router
address 2001:db8:1::1

}

3. Firewall-Regeln fiir IPv6:
*+ Aktivieren von ICMPv6 und Blockieren von Redirects:
ip6tables -A INPUT -p icmpv6é --icmpv6-type neighbor-solicitation -j

ACCEPT
ip6tables -A INPUT -p icmpv6 --icmpv6-type redirect -j DROP

4. Monitoring mit MRTG:
Konfiguration zur Uberwachung eines IPv6-Interfaces:

Target[ipv6_traffic]: “snmpget -v 2c -c public -Ov 2001:db8:1::1

ifInOctets.2”
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6. Zusammenfassung

Das Management von IPv6-Netzwerken erfordert spezifische Tools und Strategien,
die die neuen Protokollmechanismen bericksichtigen. Durch sorgfaltige Planung,
den Einsatz moderner Management-Tools und die Implementierung bewdhrter Prozesse
kdnnen Netzwerkadministratoren die Komplexitat von IPv6 reduzieren und ein
stabiles, sicheres Netzwerk sicherstellen. Proaktives Monitoring,
Automatisierung und regelmdfige Schulung des IT-Teams sind der Schlussel fur ein

erfolgreiches IPv6-Netzwerkmanagement.
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Fortgeschrittene Anwendungen von IPv6

IPv6 bietet nicht nur eine Lésung flir das Problem der Adressknappheit, sondern
eroffnet auch neue Moglichkeiten fiur fortschrittliche Anwendungen und
Technologien. Durch seine erweiterten Funktionen und Optimierungen kénnen IPv6-
Netzwerke Innovationen in Bereichen wie IoT, Cloud Computing, Virtualisierung
und Mobilit&t unterstitzen. In diesem Kapitel werden fortgeschrittene
Anwendungen von IPv6 im Detail beschrieben.

1. IPv6 in Internet of Things (IoT)

1.1. Herausforderungen im IoT mit IPv4

* Adressmangel: Milliarden von Gerdten bendtigen eindeutige Adressen.

* Netzwerknat: NAT erschwert die direkte Kommunikation zwischen IoT-Geréaten.

+ Komplexe Konfiguration: IPv4-basierte Netzwerke erfordern umfangreiche
manuelle Konfigurationen.

1.2. Vorteile von IPv6 fiir IoT

* Unbegrenzte Adressierung: IPv6 bietet 128-Bit-Adressen, wodurch jedes IoT-
Gerat eine globale Adresse erhalten kann.

* SLAAC: Stateless Address Autoconfiguration ermdéglicht es Geréaten, sich
selbst automatisch zu konfigurieren.

e Effiziente Multicast-Kommunikation: IPv6 unterstitzt Multicast, wodurch
IoT-Gerate effizient mit Gruppen kommunizieren kdnnen.

1.3. Praxisbeispiel: IoT-Netzwerk mit IPv6
1. Adresszuweisung:

* Verwenden Sie Unique Local Addresses (ULAs) fir interne Geréate:
« Prafix: fdoo::/8.
* Beispiel: IoT-Sensoren erhalten Adressen im Bereich fdeO:1::/64.
2. Routing und Kommunikation:

* Aktivieren Sie IPv6-Multicast fur Firmware-Updates:

ffo5::1 (Multicast-Gruppe fur IoT-Gerdte im Subnetz)

3. Sicherheitsmechanismen:

*+ Setzen Sie Firewall-Regeln fir IoT-Gerate:

ip6tables -A INPUT -s fdoo:1::/64 -j ACCEPT
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2. IPv6 in Cloud Computing und Virtualisierung

2.1. Herausforderungen in der Cloud mit IPv4

* Adressknappheit: Public-Cloud-Anbieter missen IPv4-Adressen effizient
zuweisen.

 Komplexitat von NAT: NAT erschwert das Management und die Skalierung von
Cloud-Anwendungen.

* Netzwerksegmentierung: IPv4 begrenzt die Anzahl méglicher Subnetze.

2.2. Vorteile von IPv6 in der Cloud

+ Einfache Skalierbarkeit: IPv6 bietet unbegrenzte Adressen fir virtuelle
Maschinen und Container.

* Direkte Kommunikation: IPv6 ermdglicht Ende-zu-Ende-Konnektivit&t ohne
NAT.

*+ Bessere Segmentierung: Durch den groflen Adressraum kann jeder Mandant oder
Container ein eigenes Prafix erhalten.

2.3. Praxisbeispiel: IPv6 in einer Cloud-Umgebung
1. Adressierung:

« Jeder Mandant erhalt ein /48-Prafix.
* Subnetze innerhalb des Prafixes:
e VMs: 2001:db8:10::/64.
e Container: 2001:db8:10:1::/64.
2. Load Balancing:

e Verwenden Sie IPv6 flUr Load-Balancer:

ipv6 address 2001:db8:10::1/64

3. Firewall und Sicherheit:

* Konfigurieren Sie IPv6-spezifische Regeln fir Mandanten:

ip6tables -A FORWARD -s 2001:db8:10::/48 -j ACCEPT

3. IPv6 in Content Delivery Networks (CDNs)

3.1. Vorteile von IPv6é in CDNs

« Bessere Erreichbarkeit: IPv6-Nutzer konnen Inhalte direkt abrufen, ohne
Uber NAT zu gehen.

* Optimierte Performance: Multicast und Anycast kdnnen Inhalte effizient
bereitstellen.

* Reduktion von IPv4-Ubersetzungskosten: IPv6-only-CDNs sparen Ressourcen.
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3.2. Praxisbeispiel: IPv6 im CDN-Betrieb

1. Anycast-Adressen:

* Nutzen Sie IPv6-Anycast fir globale Content-Distribution:

ipv6 address 2001:db8::1/128 anycast

2. DNS-Konfiguration:

* Flgen Sie AAAA-Eintrdge hinzu, die auf IPv6-Edge-Server verweisen:

cdn.example.com. IN AAAA 2001:db8::1

3. Lastverteilung:

* Verwenden Sie IPv6 fiUr die Integration mit HTTP/2 und QUIC, um die
Ladezeiten zu optimieren.

4. IPv6 in Mobilitat und 5G-Netzwerken

4.1. Herausforderungen in Mobilfunknetzen mit IPv4

* Adressverbrauch: Millionen mobiler Endgerdte bendtigen eindeutige
Adressen.

* Doppeltes NAT (CGN): Carrier-Grade NAT erhoht die Latenz und reduziert die
Netzwerktransparenz.

4.2. Vorteile von IPv6 in Mobilfunknetzen

* Global eindeutige Adressierung: Jedes mobile Geradt erhdlt eine eigene
IPv6-Adresse.

+ Effiziente Handovers: IPv6 unterstiitzt Protokolle wie Mobile IPv6 (MIPv6)
fur nahtlose Verbindungen.

4.3. Praxisbeispiel: IPv6 in einem 5G-Netzwerk

1. Adressvergabe:

+ Jedes Gerat erhalt ein /64-Prafix fir lokale Netzwerke.
+ Beispiel:
e Gerat 1: 2001:db8:5:1::/64.
e Gerat 2: 2001:db8:5:2::/64.
2. Handovers:

* Mobile IPv6 (MIPv6) verwendet Home Agents und Care-of-Adressen:

Home Agent: 2001:db8:5::1
Care-of Address: 2001:db8:6::2
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3. Sicherheit:

*+ Verwenden Sie IPsec, um MIPv6-Verbindungen abzusichern:

ipsec.conf:

conn mobile-ipv6
left=2001:db8:5::1
right=2001:db8:6::2
auto=start

5. IPv6 in Multicast- und Anycast-Anwendungen

5.1. Vorteile

* Multicast: Effiziente Verteilung von Datenstrémen, z. B. fir
Videostreaming oder Software-Updates.

* Anycast: Verbesserte Leistung und Ausfallsicherheit durch N&he-basierte
Verbindungen.

5.2. Praxisbeispiel: Multicast fiir Videostreaming

1. Multicast-Adresse:

* Verwenden Sie eine IPv6-Multicast-Gruppe:

ff3e::1:1234

2. Konfiguration des Routers:

*+ Aktivieren Sie PIM flir Multicast-Routing:

ipv6é multicast-routing
interface GigabitEthernet0/0
ipv6 pim sparse-mode
3. Empfanger:

e Beziehen Sie den Multicast-Stream:

ffplay udp://[ff3e::1:1234]

6. Best Practices fir fortgeschrittene Anwendungen
1. Adressmanagement H

* Verwenden Sie hierarchische Adressierung, um den Verwaltungsaufwand
zu reduzieren.
* Dokumentieren Sie alle Prafixe und Zuweisungen.
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2. SicherheitsmaBBnahmen:

* Implementieren Sie Firewalls und Intrusion Prevention Systeme (IPS)
fur IPv6.
« Uberwachen Sie Multicast- und Anycast-Verbindungen auf Missbrauch.
3. Skalierbarkeit:

* Planen Sie grof3zigig mit /48- oder /64-Prafixen, um zukinftige
Erweiterungen zu erleichtern.
4. Monitoring:

* Nutzen Sie Tools wie Zabbix oder Nagios, um die Performance und
Verflugbarkeit von IPv6-Diensten zu Uberwachen.

Zusammenfassung

IPv6 ermdglicht innovative Anwendungen in Bereichen wie IoT, Cloud Computing,
Mobilitat und Multicast. Durch die Nutzung von IPv6-spezifischen Funktionen wie
SLAAC, Multicast und Anycast kdnnen Netzwerke effizienter, skalierbarer und
sicherer gestaltet werden. Mit den hier vorgestellten Beispielen und Best
Practices konnen Netzwerkmanager die Potenziale von IPv6 voll ausschopfen und
Netzwerke zukunftssicher machen.
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Kapitel 8: Praxisbeispiele

Beispielkonfigurationen fiir IPv6

Die praktische Implementierung von IPv6 in einem Netzwerk erfordert eine
Vielzahl von Konfigurationen auf Routern, Switches, Servern und Firewalls. In
diesem Kapitel werden detaillierte Beispielkonfigurationen fir verschiedene
Gerate und Szenarien vorgestellt, die Netzwerkadministratoren als Vorlage oder
Leitfaden nutzen konnen.

1. Router-Konfiguration

1.1. Basis-IPv6-Konfiguration auf einem Cisco-Router

Diese Konfiguration aktiviert IPv6 auf einem Router, weist Adressen zu und
richtet statisches Routing ein.

1. Aktivierung von IPv6:
ipv6 unicast-routing

2. Interface-Konfiguration:

interface GigabitEthernet0/0
description "LAN Interface"
ipv6 address 2001:db8:1::1/64
ipvé enable

interface GigabitEthernet0/1
description "WAN Interface"
ipv6é address 2001:db8::1/64
ipv6 enable

3. Statische Route:

ipvé route ::/0 2001:db8::2

4. Verifizierung:

* Routingtabelle Uberprifen:

show ipv6é route

* Ping-Test:

ping6 2001:db8::2
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1.2. Dynamisches Routing mit OSPFv3

Einrichten von 0SPFv3 auf zwei Routern fir dynamisches Routing.

1. Router A:

ipv6é router ospf 1
router-id 1.1.1.1

interface GigabitEthernet0/0
ipv6é address 2001:db8:1::1/64
ipv6é ospf 1 area 0O

interface GigabitEthernet0/1
ipv6 address 2001:db8:2::1/64
ipv6é ospf 1 area 0

2. Router B:

ipv6é router ospf 1
router-id 2.2.2.2

interface GigabitEthernet0/0
ipv6 address 2001:db8:2::2/64
ipv6é ospf 1 area 0O

interface GigabitEthernet0/1
ipv6é address 2001:db8:3::1/64
ipv6é ospf 1 area 0O

3. Verifizierung:

* Anzeigen der OSPF-Nachbarn:

show ipv6 ospf neighbor

2. Switch-Konfiguration

2.1. VLAN-Konfiguration mit IPv6 auf einem Cisco-Switch
1. Erstellen von VLANs:

vlan 10

name Office
vlan 20

name Servers

2. Zuweisung von IPv6-Adressen:

interface vlan 10

ipv6é address 2001:db8:1:1::1/64
interface vlan 20

ipv6 address 2001:db8:1:2::1/64
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3.

Verifizierung:

* Anzeigen der VLAN-Interfaces:

show ipv6 interface brief

3. Server-Konfiguration

3.1. Statische IPv6-Adresse auf einem Linux-Server

1

3.2.

. Konfiguration in /etc/network/interfaces:

iface eth® inet6 static
address 2001:db8:1::10
netmask 64
gateway 2001:db8:1::1
dns-nameservers 2001:db8::53

. Netzwerkdienst neu starten:

sudo systemctl restart networking

. Verifizierung:
* Anzeigen der IPv6-Adresse:
ip -6 addr show eth@
* Testen der Konnektivitéat:
ping6 google.com
DHCPv6-Server mit ISC DHCP
. Installation:

sudo apt install isc-dhcp-server

. Konfiguration der Datei /etc/dhcp/dhcpd6.conf:

subnet6 2001:db8:1::/64 {
range6 2001:db8:1::10 2001:db8:1::100;
option dhcp6.name-servers 2001:db8::53;
option dhcp6.domain-search "example.com";
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3. Starten des Dienstes:

sudo systemctl restart isc-dhcp-server
4. Verifizierung:

* DHCP-Leases Uberpriufen:

tail -f /var/log/syslog

4. Firewall-Konfiguration

4.1. IPv6-Firewall mit ipé6tables

1. Basisregeln erstellen:

sudo ip6tables -P INPUT DROP
sudo ip6tables -P FORWARD DROP
sudo ip6tables -P OUTPUT ACCEPT

2. Spezifische Regeln:
* SSH-Verbindungen zulassen:
sudo ip6tables -A INPUT -p tcp --dport 22 -j ACCEPT

e ICMPv6-Verkehr erlauben:

sudo ip6tables -A INPUT -p icmpv6 -j ACCEPT

e HTTP/HTTPS-Verkehr zulassen:

sudo ip6tables -A INPUT -p tcp --dport 80 -j ACCEPT
sudo ip6tables -A INPUT -p tcp --dport 443 -j ACCEPT

3. Regeln speichern:

sudo ip6tables-save > /etc/ip6tables.rules

4. Verifizierung:

* Regeln anzeigen:

sudo ip6tables -L
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5. DNS-Konfiguration

5.1. BIND-DNS-Server fiir IPv6

1. Konfiguration der Zonendatei /etc/bind/db.example.com:

$TTL 86400
@ IN SOA nsl.example.com. admin.example.com. (
2024010101 ; Serial

3600 ; Refresh
1800 ; Retry
604800 ; Expire
86400 ; Minimum TTL

)

@ IN NS nsl.example.com.
@ IN AAAA 2001:db8:1::10
www IN AAAA 2001:db8:1::20

2. Optionen fir IPv6 in /etc/bind/named.conf.options:

options {
listen-on-v6 { any; };
allow-query { any; };
}i

3. Dienst neu starten:

sudo systemctl restart bind9
4. Verifizierung:

* DNS-Abfrage fur IPv6:

dig AAAA www.example.com

6. NAT64 und DNS64

6.1. Tayga fiir NAT64

1. Installation:

sudo apt install tayga

2. Konfiguration in /etc/tayga.conf:

prefix 64:ff9b::/96
ipv4-addr 192.0.2.1
dynamic-pool 192.0.2.128/25
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3. Dienst starten:

sudo systemctl start tayga

6.2. DNS64 mit BIND
1. DNS64-Einstellungen in /etc/bind/named.conf.options:

options {
dns64 64:ff9b::/96 {
clients { any; };
Iy
Iy

2. Dienst neu starten:

sudo systemctl restart bind9

3. Verifizierung:

* Testen der IPv6-Aufldésung eines IPv4-Hosts:

ping6 64:ff9b::192.0.2.10

Zusammenfassung

Diese Beispielkonfigurationen decken die hdufigsten Szenarien fir die
Implementierung von IPv6 in modernen Netzwerken ab. Sie bieten
Netzwerkadministratoren eine praktische Anleitung, um IPv6 effizient zu
konfigurieren und in Betrieb zu nehmen. Die vorgestellten Konfigurationen fur
Router, Switches, Server, Firewalls und DNS-Server kodnnen als Grundlage flr
individuelle Anpassungen verwendet werden, um den spezifischen Anforderungen
eines Netzwerks gerecht zu werden.
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Uber Achim Schmidt

Achim Schmidt ist ein erfahrener IT-Spezialist mit Uber 30 Jahren Expertise in
den Bereichen IT-Sicherheit, Netzwerkarchitektur und Infrastrukturmanagement.
Seit den frihen 90er Jahren begleitete er den Aufbau des Internets in
Deutschland, besonders in Bayern. Als technischer Leiter und spater
Produktmanager prégte er bedeutende Internetprojekte und Netzwerkldsungen flr
namhafte Unternehmen. Neben seiner Tatigkeit als Autor zahlreicher Fachartikel
und Bicher, u. a. zu Linux, IT-Sicherheit und Netzwerktechnologien, engagiert er
sich als zertifizierter Datenmanager und Teilnehmer des BSI IT-
Sicherheitskongresses 2024 fur aktuelle Themen der Datensicherheit und KI.

Im Internet findet man weitere Informationen zu ihm unter http://www.achim-
schmidt.de/ und http://www.it-phoenix.de/
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